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DECLARACION DE PRACTICAS DE CERTIFICACION
1INTRODUCCION

LLAMA.PE S.A., que en adelante llamaremos “LLAMA.PE”, es una empresa peruana fundada en el ano 2013 con el compromiso de proveer
sequridad digital a personas y organizaciones de todo tipo en el uso de aplicaciones web.

Actualmente las soluciones que LLAMA.PE ofrece, se extienden a soluciones PKI escalables basadas en la nube para instituciones
financieras, gobiernos, organizaciones de todo tipo y empresas que tienen que realizar comercio, las comunicaciones, entrega de contenido
e interacciones con la comunidad digital de forma segura.

Entre los tipos de certificados digitales que provee son: Certificado digital para Factura Electrénica segln lo solicitado por SUNAT en el
Pert para firmar archivos XML, Certificados SSL para paginas web, correo electrdnico, PDF, autenticacion, firma de cddigo, etc.

En el ano 2017, LLAMA.PE logré acreditarse como Entidad de Certificacion y como Entidad de Registro para proveer los servicios de
emision, re-emision y revocacion de certificados digitales.

En calidad de Entidad de Registro, LLAMA.PE brinda los servicios de registro o verificacion de sus clientes, tanto en el caso de personas
juridicas como naturales.

En calidad de Entidad de Certificacion, LLAMA.PE presta servicios de emision, revocacion y re-emision de certificados digitales siguiendo la
regulacion establecida por el marco de la IOFE.

Esta DPC establece las practicas que lleva a cabo "LLAMA.PE". para emitir, gestionar, revocar y renovar certificados digitales, siguiendo el
estandar RFC 3647 “Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework”.

2 OBJETIVO

Este documento tiene como objeto la descripcion de las operaciones y practicas que utiliza LLAMA.PE para la administracidn de sus
servicios como Entidad de Certificacion Digital - EC, en el marco del cumplimiento de los requerimientos de la “Guia de Acreditacion de
Entidades de Certificacion Digital (EC)” establecida por el INDECOPI. Asimismo, el presente documento se encuentra en concordancia con
la Politica de Sequridad de LLAMA.PE, la cual garantiza que la sequridad de la informacidn que es tratada durante todo el proceso de
certificacion digital.

3 OBJETO DE LA ACREDITACION

El alcance de la acreditacion cubre la infraestructura y procesos de los servicios de certificacion digital de LLAMA.PE.

LLAMA.PE representa todos los aspectos de responsabilidad y mediacion entre las personas juridicas y naturales del Estado Peruano.

4 DEFINICIONES Y ABREVIACIONES
4 DEFINICIONES

e Entidad de Certificacion - EC: Entidad que presta servicios de emision, revocacion, re-emision de certificados digitales en el marco
de la regulacion establecida por la IOFE.

e Entidad de Registro - ER: Entidad que realiza los procesos de verificacion de identidad de los solicitantes de los servicios de
certificacion digital y que se encarga de custodiar esta misma informacion.
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e Politica de Certificacion: Conjunto de reglas que indican el marco de aplicabilidad de los servicios para una comunidad de usuarios
definida.

¢ Autoridad de Sellado de Tiempo - TSA: Conjunto de datos que representa el resumen de un documento sellado anadido a un
registro del tiempo en el que el sello fue emitido. Este resumen es una caracteristica Uinica del documento, de modo que si el
documento es modificado este sello pierde validez.

e Unidad de Sellado de Tiempo - TSU: Componentes de hardware y software que son administrados como una unidad para proveer
sellos de tiempo desde una fuente de tiempo.

e Titular: Entidad que requiere los servicios provistos por la EC, y que estd de acuerdo con los términos y condiciones de los servicios
conforme a lo declarado en el presente documento.

e Tercero que confia: Persona que recibe un documento, log, o notificacién firmado digitalmente, y que confia en la validez de las
transacciones realizadas.

e Algoritmo: es un conjunto prescrito de instrucciones o reglas bien definidas, ordenadas y finitas que permite realizar una actividad
mediante pasos sucesivos que no generen dudas a quien deba realizar dicha actividad. Dados un estado inicial y siguiendo los
pasos sucesivos se llega a un estado final y se obtiene una solucion.

o (Certificado digital: mensaje de datos electronico firmado por la entidad de certificacion digital, el cual identifica tanto a la entidad
de certificacion que lo expide, como al suscriptor y contiene la llave publica de este Gltimo.

e C(liente: En los servicios de certificacion digital, el término cliente identifica a la persona natural o juridica con la cual la EC establece
una relacién comercial.

¢ Datos de Creacidn de Firma (Llave privada o clave privada): son valores numéricos unicos que, utilizados conjuntamente con un
procedimiento matematico conocido, sirven para generar la firma digital de un mensaje de datos.

e Declaracién de Practicas de Certificacion: Es el documento en el que consta de manera detallada los procedimientos que aplica la EC
para la prestacion de sus servicios. Una declaracion de las practicas que una EC emplea para emitir, gestionar, revocar y renovar
certificados sin y con cambio de claves.

¢ Declaracion de Practicas del Servicio de Valor Anadido para la TSA: Conjunto de dedlaraciones acerca de politicas y practicas que
dirigen las actividades y procesos de la TSA y que son publicadas para conocimiento de suscriptores y terceros que confian.

e Politica de Sellado de Tiempo: Conjunto de directivas que dirigen la aplicabilidad y requisitos en la administracidn de un servicio de
sello de tiempo para una determinada comunidad de usuarios y un determinado alcance.

o Dispositivo sequro de creacidn de firma: Elemento software o hardware empleado por el suscriptor para la generacidn de firmas
digitales, de manera que se realicen las operaciones criptograficas dentro del dispositivo y se garantice su control Unicamente por el
suscriptor.

e FIPS: Federal Information Processing Standards(FIPS, en espanol Estandares Federales de Procesamiento de la Informacién) son
estandares anunciados publicamente desarrollados por el gobierno de los Estados Unidos para la utilizacién por parte de todas las
agencias del gobierno no militares y por los contratistas del gobierno. Muchos estandares FIPS son versiones modificadas de los
estandares usados en las comunidades mas amplias (ANSI, IEEE, ISO, etc.)

 Firma Digital: Se entendera como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico reconocido, vinculado a la clave del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformacion.

e Funcion Hash o Hash: es una operacion que se realiza sobre un conjunto de datos de cualquier tamano, de forma que el resultado
obtenido es otro conjunto de datos de tamaio fijo, independientemente del tamanio original, y que tiene la propiedad de estar
asociado univocamente a los datos iniciales.

o Lista de Certificados Digitales Revocados: es aquella relacidn que debe incluir todos los certificados revocados por la entidad de
certificacion digital.

e Log: Servicio de registro de eventos del sistema de informacion, dejando la informacién anterior y la actual, identifica quién y
cudndo se realizo el evento.

¢ PKI: Infraestructura de llave publica (Public key infraestructure): es el conjunto de hardware, software, politicas, procedimientos y
elementos tecnoldgicos que, mediante la utilizacion de un par de daves criptograficas, una privada que sélo posee el suscriptor del
servicio y una publica, que se incluye en el certificado digital, logran: Identificar al emisor de un mensaje de datos electrénico,
impedir que terceras personas puedan observar los mensajes que se envian a través de medios electrénicos, impedir que un tercero
pueda alterar la informacion que es enviada a través de medios electrdnicos y evitar que el suscriptor del servicio de certificacion
digital que envid un mensaje electrnico pueda después negar dicho envio (no repudio).

e PKCS: Public-Key Cryptography Standards. Estandares de criptografia de Ilave publica concebidos y publicados por los laboratorios
de RSA. Anexo G

e Politicas de Certificado: Es el conjunto de reglas que indica los requisitos de un certificado en una comunidad y/o clase en
particular, en el marco de los requisitos legales, reglamentarios, y con requisitos de sequridad comunes.

¢ RFC: Request for Comments son una serie de publicaciones del Internet Engineering Task Force (IETF) que describen diversos
aspectos del funcionamiento de Internet y otras redes de computadoras, como protocolos, procedimientos, etc.
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¢ RSA: Rivest, Shamir y Adleman. Es un sistema criptografico de llave publica desarrollado en 1977. Es el primer y mas utilizado
algoritmo de este tipo y es valido tanto para cifrar como para firmar digitalmente.

e Servicio de certificacion digital: Conjunto de actividades de certificacion que ofrece la EC para certificar el origen e integridad de
mensajes de datos, basados en las firmas digitales o electrdnicas, estampado de tiempo, asi como en la aplicabilidad de estandares
técnicos admitidos y vigentes en infraestructura de llave pablica.

e Solicitante: persona natural o juridica que con el propésito de obtener servicios de certificacion digital de una EC, demuestra el
cumplimiento de los requisitos establecidos en la DPCy PC de éstas, para acceder al servicio de certificacion digital.

e SSL: Secure Sockets Layer: capa de conexion sequra. Protocolo criptografico que proporciona comunicaciones seguras por una red,
cominmente Internet.

e Suscriptor: persona natural o juridica a cuyo nombre se expide un certificado digital.

o Token: Dispositivo hardware criptografico suministrado por una EC, el cual contiene el certificado digital y a llave privada del
suscriptor.

¢ OTP: One-Time Password. Cédigo que la EC envia al email del perfil del certificado para verificar la descarga del mismo.

4.2 PKI PARTICIPANTES

421 ENTIDAD DE CERTIFICACION LLAMA PE (EC LLAMA PE)

LLAMA.PE, en su papel de Entidad de Certificacion, es la persona juridica privada que presta indistintamente servicios de produccion,
emision, gestion, cancelacion u otros servicios inherentes a la certificacion digital.

Llama.pe, como Entidad de Certificacion, le correspondera la realizacidn de todos los tramites y procedimientos administrativos necesarios
ante la AAC a fin de poder ingresar a la IOFE.

Asimismo, dentro de sus funciones se encuentran las siguientes:

Garantizar la sequridad, disponibilidad y calidad de las operaciones de gestion de los certificados digitales de los
usuarios finales.

¢ Garantizar la sequridad de las daves de la EC Raiz y las EC Subordinadas durante todo su cido de vida.

o Garantizar la disponibilidad y accesibilidad de los servicios de consulta de estado de revocacion de los certificados
digitales.

o Garantizar la protecdon de los datos personales de los usuarios finales.

o Garantizar la continuidad del servidio a los titulares durante todo el tiempo en que se hayan contratado los servicios
de certificadion digital.

422 ENTIDAD DE REGISTRO LLAMA.PE (ER LLAMA.PE)

Llama.pe, brinda también los servicios de Entidad de Registro, la cual es la encargada de certificar la validez de la informacidn suministrada
por el solicitante de un certificado digital, mediante la verificacion de su identidad y su registro.

423 AUTORIDAD DE SELLADO DE TIEMPO (TSA LLAMA.PE)

Llama.pe brinda también los servicios de Autoridad de Sellado de Tiempo, la cual se encarga de emitir sellos de tiempo. Un sello de tiempo
es un conjunto de datos que representa el resumen de un documento sellado anadido a un registro del tiempo en el que el sello fue
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emitido. Este resumen es una caracteristica tnica del documento, de modo que si el documento es modificado este sello pierde validez.

Las particularidades sobre el uso, perfiles y especificaciones de la TSA, se describen en la respectiva Politica de Sellado de Tiempo de
Llama.pe.

424 TITULAR

Titular es la persona natural o juridica a cuyo nombre se expide un certificado digital y por tanto actia como responsable del mismo
confiando en él, con conocimiento y plena aceptacion de los derechos y deberes establecidos y publicados en la CPS.

La figura de Titular sera diferente dependiendo de los distintos certificados emitidos por LLAMA.PE, conforme a lo establecido en la
Politica de Certificacion.

42.5SUSCRIPTOR

Conforme a la IOFE, el Suscriptor es la persona natural responsable del uso de la clave privada, a quien se le vincula de manera exclusiva
con un documento electrénico firmado digitalmente utilizando su clave privada.

En el caso que el titular del certificado digital sea una persona natural, sobre ella recaera la responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la responsabilidad del suscriptor recaera sobre el representante
legal designado por esta entidad. Si el certificado esta designado para ser usado por un agente automatizado, la titularidad del certificado
y de las firmas digitales generadas a partir de dicho certificado correspondera a la persona juridica. La atribucién de responsabilidad del
suscriptor, para tales efectos, corresponde a la misma persona juridica.

42.6 SOLICITANTE

Se entenderd por Solicitante, la persona natural o juridica que solicita un certificado emitido bajo el documento CPS.En el caso de los
certificados de persona natural puede coincidir con la figura del Titular.

427 TERCERO QUE CONFIA

Tercero que confia son todas aquellas personas naturales o juridicas que deciden aceptar y confiar en los certificados digitales emitidos por
la Entidad de Certificacion de Llama.pe, a un titular. El Tercero que confia, a su vez puede ser o no titular.

428 ENTIDAD A LA CUAL SE ENCUENTRA VINCULADO EL TITULAR

En su caso, la persona juridica u organizacion a la que el Titular se encuentra estrechamente relacionado mediante la vinculacion acreditada
en el certificado.

5 SERVICIOS DE CERTIFICACION DIGITAL

LLAMA.PE brinda los servicios de emisién, re-emision y revocacion de certificados digitales.

Los certificados y las practicas relacionadas a la gestion de su ciclo de vida son descritas en la Declaracién de Practicas y las Politicas de
Certificacion de Llama.pe, publicadas en:

https://llama.pe/repository

6 RESPONSABILIDADES

Las responsabilidades contractuales, garantias financieras y coberturas de seguros son brindadas por la Entidad de Certificacion
LLAMA.PE.
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LLAMA.PE representa todos los aspectos de ejecucidon de obligaciones contractuales, responsabilidad y mediacion entre las personas
juridicas y naturales del Estado Peruano y la Entidad de Certificacion.

Asimismo, LLAMA.PE brinda los servicios de registro o verificacion conforme a las Guias de Acreditacion del INDECOPI, para realizar la
verificacion de identidad de los solicitantes de los certificados digitales.

Las peticiones, quejas o reclamos para la atencién de suscriptores y terceros debido a consultas relacionadas con el servicio que dispone la
EC, son recibidas directamente por LLAMA.PE mediante la linea telefonica o correo electronico. Asimismo, pueden acercarse hacia la
oficina de ER de LLAMA.PE, indicando que presenta una queja, reclamo o peticion. Los datos de Contacto se encuentran en la seccién 8
dela CPS.

7 USO DEL CERTIFICADO
71TIPOS DE CERTIFICADO

LLAMA.PE emite los siguientes tipos de certificados:

e Certificado de Persona Natural: Es el tipo de certificado que permite a una persona natural acreditarse y firmar digitalmente como
tal, asumiendo la responsabilidad de suscriptor y titular de dicho certificado. Dentro de este tipo de certificados, se encuentran los
certificados de profesional como persona natural.

o (Certificado de Persona Juridica: Es el tipo de certificado que identifica al firmante como Representante legal o Apoderado de una
Organizacidn o Entidad y a un trabajador (certificado de atributo).

o Certificado de Agente Automatizado: Es el tipo de certificado que identifica a un dispositivo informatico perteneciente a una
persona juridica que realiza las operaciones de firma y descifrado de forma automética, y cuyas acciones se encuentran bajo la
responsabilidad del suscriptor del certificado. Dentro de este tipo de certificados, se encuentran los de Operador de Servicios
Electrdnicos (OSE) y de facturacion electronica.

e Certificados para Sellado de Tiempo: La TSA emite certificados a una Unidades de Sellado de Tiempo - TSU.

Dichas TSU son las que proveen sellos de tiempo desde una fuente de tiempo confiable al recibir una solicitud estandarizada que siga las
especificaciones del RFC 3161.

LLAMA.PE cuenta con una Politica de Sellado de Tiempo que detalla este servicio.

7.2 USOS ADECUADOS DEL CERTIFICADO

Los Certificados emitidos bajo esta CPS pueden ser utilizados con los siguientes propdsitos:

e |dentificacion del Titular: El Titular del Certificado puede autenticar, frente a otra parte, su identidad, demostrando la asociacion de
su clave privada con la respectiva clave publica, contenida en el Certificado.

e Integridad del documento firmado: La utilizacién del Certificado garantiza que el documento firmado es integro, es decir, garantiza
que el documento no fue alterado o modificado después de firmado por el Titular. Se certifica que el mensaje recibido por el
Receptor o Destino que confia es el mismo que fue emitido por el Titular.

 No repudio de origen: Con el uso de este Certificado también se garantiza que la persona que firma el documento no puede
repudiarlo, es decir, el Titular que ha firmado no puede negar la autoria o la integridad del mismo.

7.3 USOS PROHIBIDOS DEL CERTIFICADO

Los Certificados emitidos bajo esta CPS no pueden ser utilizados para las siguientes circunstancias:

¢ Cuando contravengan la Ley de Firmas y Certificados Digitales - Ley 27269, las Guias de Acreditacion del INDECOPI o sus anexos.

8 PERSONA DE CONTACTO
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Datos de la Entidad de Certificacidn y Entidad de Registro:
Nombre: LLAMA.PE S.A.

Direccion: Ca. Libertad 176 Oficina 202 - Soho, Miraflores
Domicilio: Lima

Teléfono: 013012200

Correo electrénico: hola@llama.pe

Pdgina Web: https://llama.pe/

9 RESPONSABILIDADES DE LOS TITULARES Y SUSCRIPTORES

Los usuarios y solicitantes de los certificados digitales provistos por LLAMA.PE son responsables de revisar la presente CPS y Politicas de
LLAMA.PE, a fin de ser enterados de las caracteristicas de la plataforma de servicios, infraestructura y procedimientos empleados en la
gestion del ciclo de vida de los certificados digitales, Raiz, Intermedios y de usuario final, asi como las obligaciones de cada parte.

10 ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOS DE CPy
CPS

LLAMA.PE administra los documentos Declaracion de Practicas de Certificacion, Politica de Seguridad, Politica y Plan de Privacidad, y
todos los documentos normativos de la EC de LLAMA.PE. Los responsable de aprobar estos documentos es:

Para cualquier consulta contactar:

Nombre: Ronald Macedo

Cargo: Responsable de la Entidad de Certificacion de LLAMA.PE
Direccion de correo electrénico: legal@Illama.pe

Teléfono: 013012200

11 PUBLICACION DE LA DECLARACION DE PRACTICAS

La Declaracidn de Practicas de Certificacion - CPS 'y de Registro - RPS de LLAMA.PE, asi como la Politica de Sequridad, Politica y Plan de
Privacidad de la Entidad de Certificacion y de Registro, y otra documentacion relevante son publicadas en la siguiente direccion:

https://llama.pe

Todas las modificaciones relevantes en la documentacidon de LLAMA.PE, seran comunicadas al INDECOPI y las nuevas versiones del
documento seran publicadas en el mismo sitio web.

El presente documento es firmado por el Responsable de la EC de LLAMA.PE antes de ser publicado, y se controlan las versiones del
mismo, a fin de evitar modificaciones y suplantaciones no autorizadas.

Las modificaciones relativas a la CPS u otra documentacion relativa, seran publicadas luego de ser aprobadas por el INDECOPI.

12 RESPONSABILIDADES SOBRE REPOSITORIOS Y PUBLICACION
DE INFORMACION
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Certificado Raiz

https://llama.pe/repository,
Certificados Subordinadas

https://llama.pe/repository

Lista de Certificados Revocados (CRL)

https://llama.pe/repository

Declaracion de Practicas de Certificacion (CPS)

https://llama.pe/repository,

121 PUBLICACION DE LA INFORMACION DE CERTIFICACION

El Responsable de la EC de LLAMA.PE es el encargado de la autorizacidn de la publicacidn de la CPS y es responsable de asegurar la
integridad y disponibilidad de la informacidn publicada en la pagina Web: https://llama.pe

La Lista de Certificados Revocados es publicada en la pagina web de LLAMA.PE vy esta firmada digitalmente por la Entidad de
Certificacion LLAMA.PE CA.

122 PLAZO O FRECUENCIA DE LA PUBLICACION

e (ertificado Raiz

El certificado raiz se publicara y permanecera en la pagina Web de la Entidad de Certificacion LLAMA.PE, durante todo el tiempo en que se
estén prestando servicios de certificacion digital.

o (ertificado Subordinada

El certificado de la EC Subordinada se publicard y permanecera en la pagina Web de la Entidad de Certificacion LLAMA.PE, durante todo el
tiempo en que se estén prestando servicios de certificacion digital.

e Lista de Certificados Revocados (CRL)

La Entidad de Certificacion LLAMA.PE, publicard en la pagina Web, la lista de certificados revocados en los eventos y con la periodicidad
definidas en el numeral.

e Declaracién de Practicas de Certificacion (CPS)

Con autorizacidn del Responsable de la Entidad de Certificacion de LLAMA.PE y el INDECOPI, se publicard la version finalmente aprobada.
Los cambios generados en cada nueva version seran previamente informados al INDECOPI y publicados en la pagina Web de La Entidad
de Certificacion LLAMA.PE junto con la nueva version. La Auditoria anual validard estos cambios y emitird el informe de cumplimiento.

12.3 CONTROLES DE ACCESO A LOS REPOSITORIOS

La consulta a los repositorios disponibles en la pagina Web de La Entidad de Certificacion LLAMA.PE, antes mencionados, es de libre
acceso al publico en general. La integridad y disponibilidad de la informacion publicada es responsabilidad de La Entidad de Certificacion
LLAMA.PE, que cuenta con los recursos y procedimientos necesarios para restringir el acceso a los repositorios con otros fines diferentes a
la consulta y a la pagina Web por parte de personas ajenas.

13 IDENTIFICACION Y AUTENTICACION
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13.1NOMBRES
1311 TIPOS DE NOMBRES

Los nombres se distinguen conforme al estandar X.501.

La estructura y el contenido de los campos de cada certificado emitido por LLAMA.PE se encuentran descritos en la seccion Perfiles de
certificado y CRL.

1312 NECESIDAD DE QUE LOS NOMBRES TENGAN SIGNIFICADO

En los casos en que un producto de LLAMA.PE permite el uso de un rol o nombre de departamento y donde se incluye el campo de OU en
el DN, se pueden agregar elementos Unicos adicionales al DN dentro del campo de OU para permitir que los terceros que confian
diferencien entre los certificados con los Elementos comunes DN. Cabe destacar que, en caso se emitan certificados de prueba se colocara
como CN “test”.

1313 ANONIMATO Y PSEUDO ANONIMATO DE LOS TITULARES

LLAMA.PE puede emitir Certificados anénimos o seuddnimos de entidad final, siempre que dichos cddigos no estén prohibidos por la
politica aplicable y, si es posible, se conserva la singularidad del espacio de nombres.

En el certificado del representante legal quedaran registrados sus atributos, los cuales le permitiran utilizar el certificado para realizar
transacciones en nombre de la persona juridica. Tratandose de certificados digitales solicitados por personas juridicas para su utilizacion a
través de agentes automatizados, la titularidad de certificados y de las firmas digitales generadas a partir de dicho certificado
corresponderd a la persona juridica. La atribucidon de responsabilidad, para tales efectos, corresponde al representante legal, que en
nombre de la persona juridica solicita el certificado digital.

131.4 REGLAS PARA LA INTERPRETACION DE VARIAS FORMAS DE NOMBRE
LLAMA.PE atiende en todo caso a lo marcado por el estandar X.500.

131.5SINGULARIDAD DE LOS NOMBRES

LLAMA.PE no reasigna un nombre a un suscriptor que ya hubiera sido asignado a otro diferente. Para lo cual, la identificacion del titular
debe estar formada por su nombre y apellidos, mas su documento oficial de identidad.

Asimismo, cuando aparezcan datos de personas juridicas, esta identificacion se debe realizar por medio de su denominacién o razén social y
su RUC. Ademds del nombre y apellidos del suscriptor, mas su documento oficial de identidad.

131.6 RECONOCIMIENTO, AUTENTICACION Y PAPEL DE LAS MARCAS RECONOCIDAS.

LLAMA.PE no podra volver a asignar un nombre de titular que ya haya sido asignado a un titular diferente.

No obstante, LLAMA.PE no se compromete a buscar evidencias acerca de los derechos de uso sobre marcas registradas u otros signos
distintivos con anterioridad a la emision de los certificados.

14 VALIDACION INICIAL DE LA IDENTIDAD
141 METODO PARA DEMOSTRAR LA POSESION DE LA CLAVE PRIVADA

El modelo de generacion de claves utilizado se indica a continuacion:

¢ Generacion de Claves por parte de la EC.
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En Software, se entregan al Suscriptor mediante correo a través ficheros protegidos utilizando el Standard PKCS#12. La seguridad del
proceso queda garantizada debido a que el cddigo de acceso PKCS#12 que posibilita la instalacion de este en las aplicaciones, es entregada
por un medio distinto al utilizado en la recepcion inicial.

En hardware, la generacion de claves se realiza en un dispositivo que cumple el estandar FIPS 140-2 nivel 2 el cual es realizado por personal
de Llama.pe con un rol de confianza del correspondiente o personal de la empresa autorizada para realizar dicha actividad..

¢ Generacion de las claves por el Suscriptor

El Suscriptor dispone de un mecanismo de generacidn de claves en software. La prueba de posesién de la clave privada en estos casos es la
peticion recibida por la EC en formato PKCS#10.

Las claves privadas seran provistas directamente al suscriptor o al modulo criptografico del mismo sin generar copias de las mismas.

14.2 AUTENTICACION DE LA IDENTIDAD DE UNA ORGANIZACION (PERSONA JURIDICA)

La Declaracion de Practicas y/o Politica de Registro de la respectiva ER anexa describe especificamente los procedimientos de
autenticacion, documentacion requerida y validacidn de la identidad de personas juridicas.

143 AUTENTICACION DE LA IDENTIDAD DE UNA IDENTIDAD INDIVIDUAL (CERTIFICADO
DE PROFESIONALES)

La Declaracidn de Practicas y/o Politica de Registro de la respectiva ER anexa describe especificamente los procedimientos de
autenticacion, documentacion requerida y validacion de la identidad de profesionales.

14.4 AUTENTICACION DE LA IDENTIDAD DE UNA ORGANIZACION (PERSONA JURIDICA
CON ATRIBUTO)

La Declaracidon de Practicas y/o Politica de Registro de la respectiva ER anexa describe especificamente los procedimientos de
autenticacion, documentacion requerida y validacion de la identidad de personas juridicas con atributo.

14.5 AUTENTICACION DE LA IDENTIDAD DE UNA ORGANIZACION (AGENTE
AUTOMATIZADO)

La Declaracion de Practicas y/o Politica de Registro de la respectiva ER anexa describe especificamente los procedimientos de
autenticacion, documentacion requerida y validacidn de la identidad para certificados de agente automatizado.

14,6 AUTENTICACION DE UNA IDENTIDAD INDIVIDUAL (PERSONA NATURAL)

La Declaracidon de Practicas y/o Politica de Registro de la respectiva ER anexa describe especificamente los procedimientos de
autenticacion, documentacion requerida y validacidn de la identidad de personas naturales.

14.7 INFORMACION DE TITULAR NO VERIFICADA

Bajo ninguna circunstancia LLAMA.PE omitird las labores de verificacion que conduzcan a la identificacion del Suscriptor y que se traduce
en la solicitud de exhibicion de los documentos mencionados para organizaciones y personas naturales

14.8 VALIDACION DE LA AUTORIDAD

La validacion de la Entidad de Certificacion LLAMA.PE respecto a la propiedad de un dominio, se realiza a través de la comprobacion de la
existencia de un correo que contiene la direccion del dominio en cuestion y/o verificacion de datos de registro de dominio respectivo.
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Los procedimientos de autenticacion y de validacion son descritos en el documento de Declaracion y Politica de Registro de LLAMA.PE.

14.9 CRITERIOS PARA LA INTEROPERABILIDAD

La Entidad de Certificacion LLAMA.PE, Unicamente emitira certificados a ER Subordinadas, que estén directamente vinculadas o terceros
con vinculo contractual los cuales se someten al cumplimiento de las CP y CPS de la EC Llama.pe.

15 IDENTIFICACION Y AUTENTICACION PARA PETICIONES DE RE-
EMISION DE CLAVES

151 IDENTIFICACION Y AUTENTICACION PARA RE-EMISION DE RUTINA

LLAMA.PE realiza en todos los eventos del proceso de autenticacion del solicitante incluso en los de re-emision y con base en ello emite
los certificados digitales.

Los procedimientos de autenticacion son descritos en el documento de Declaracion y/o Politica de Registro de la respectiva ER anexa.

15.2 IDENTIFICACION Y AUTENTICACION TRAS UNA REVOCACION

Debido a que una revocacion implica la expedicion de un nuevo certificado, LLAMA.PE realiza un nuevo proceso de autenticacion del
solicitante.

Los procedimientos de autenticacion son descritos en el documento de Declaracion y/o Politica de Registro de la respectiva ER anexa.

16 IDENTIFICACION Y AUTENTICACION PARA PETICIONES DE
REVOCACION

Los procedimientos de autenticacion y las causales de revocacion son descritos en el documento de Declaracidn y/o Politica de Registro de
|a respectiva ER anexa.

17 REQUISITOS OPERACIONALES PARA EL TIEMPO DE VIDA DE LOS
CERTIFICADOS

171SOLICITUD DEL CERTIFICADO

Dicho procedimiento le compete a la Entidad de Registro y por lo tanto se describe en el documento Declaracion y/o Politica de Registro
de la respectiva ER anexa.

17.2 QUIEN PUEDE SOLICITAR UN CERTIFICADO

Dicho procedimiento le compete a la Entidad de Registro y por lo tanto se describe en el documento Declaracion y/o Politica de Registro
de la respectiva ER anexa.

173 PROCESO DE REGISTRO Y RESPONSABILIDADES
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Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Declaracion y/o Politica de Registro de la
respectiva ER anexa.

18 TRAMITACION DE SOLICITUD DE CERTIFICADOS
181 REALIZACION DE LAS FUNCIONES DE IDENTIFICACION Y AUTENTICACION

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Declaracion y/o Politica de Registro de la
respectiva ER anexa.

18.2 APROBACION O RECHAZO DE LAS SOLICITUDES DE CERTIFICADO

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Declaracion y/o Politica de Registro de la
respectiva ER anexa.

18.3 PLAZO PARA PROCESAR LAS SOLICITUDES DE CERTIFICADO

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Declaracion y/o Politica de Registro de la
respectiva ER anexa.

19 EMISION DE CERTIFICADOS
191 ACTUACIONES DE LA EC DURANTE LA EMISION DE CERTIFICADOS

Una vez aprobada la solicitud se procederd a la emision del certificado, que debera ser entregado de forma segura al Suscriptor. Contamos
con 4 casos en los que un certificado digital puede ser emitido:

1921 EMISION DE CERTIFICADO MEDIANTE SOFTWARE (pfx 0 p12)

¢ LaEntidad de Certificacion recibe la solicitud de la Entidad de Registro asociada una vez que la validacion de identidad fue
completada correctamente.

e El Operador de Registro aprueba la solicitud usando su firma digital.

e Elsolicitante recibe el enlace de descarga del certificado en el correo electrénico indicado en el pedido.

1912 EMISION DE CERTIFICADO MEDIANTE HARDWARE

¢ LaEntidad de Certificacion recibe la solicitud de la Entidad de Registro asociada una vez que la validacion de identidad fue
completada correctamente.

e El Operador de Registro aprueba la solicitud usando su firma digital.

e El certificado se instala directamente en el dispositivo criptografico del solicitante usando Internet Explorer mediante el formato
PKCS#10.

1913 EMISION DE CERTIFICADO MEDIANTE WATANA APP

¢ LaEntidad de Certificacion recibe la solicitud de la Entidad de Registro asociada una vez que la validacion de identidad fue
completada correctamente.

 El Operador de Registro aprueba la solicitud usando su firma digital.

e Elsolicitante recibe un enlace de descarga del certificado en el correo electrénico indicado en el pedido. Alli se generard un QR el
cual debe ser escaneado usando Watana app. En ese momento, el certificado digital serd generado en el almacén de dlaves del
celular del solicitante. Para este caso la ER no administra ningin mddulo criptografico ya que el certificado es generado en el
almacén de claves del celular del usuario.
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El usuario que acepta este tipo de emision es responsable de verificar si su dispositivo cumple con la certificacidn FIPS 140-2 nivel 1.
19:.4 EMISION GRATUITA POR GARANTIA

Entiéndase por emisiones gratuitas por garantia a la emisién de un nuevo certificado digital por el tiempo de vigencia restante.

e La Entidad de Certificacidn recibe la solicitud de la Entidad de Registro asociada. La ER es la encargada de validar y recibir la
peticion de garantia a través de medios no repudiables.

e Una vez que la ER acepta la solicitud de garantia, la EC procede a revocar el certificado digital anterior y solicitar un nuevo
certificado digital por el tiempo de vida restante.

¢ Un OR realiza la validacidn de identidad correspondiente a la solicitud de garantia.

e El solicitante recibe el enlace de descarga del certificado en el correo electrénico indicado en el pedido. Los datos el perfil de un
certificado de emisidn gratuita por garantia son los mismos. Es decir, no sufren cambios.

1915 EMISION DE CERTIFICADOS DE FIRMA REMOTA

Los certificados de firma remota deben ser usados en la plataforma Watana.

e La Entidad de Certificacidn recibe la solicitud de la Entidad de Registro asociada. La ER es la encargada de validar v recibir la
peticidn de garantia a través de medios no repudiables.

¢ Después de una validacion exitosa, el Operador de Registro aprueba la solicitud usando su firma digital.

e Elsolicitante recibe un enlace de descarga del certificado en el correo electrénico indicado en el pedido. Alli se generard un QR el
cual debe ser escaneado usando Watana app. En ese momento, el certificado digital serd generado en el almacén de dlaves del
celular del solicitante. El certificado digital se genera en un mddulo criptografico custodiado por Llama.pe.

19.2 NOTIFICACION AL SUSCRIPTOR POR LA EC DE LA EMISION DEL CERTIFICADO

La EC de LLAMA.PE notificara al Suscriptor la emision del certificado y el método de descarga si es necesario.

20 ACEPTACION DEL CERTIFICADO
201 FORMA EN LA QUE SE ACEPTA EL CERTIFICADO

El titular/suscriptor acepta que el link de descarga del certificado sea enviado al email que figura en el contrato al momento de firmarlo.
Llama.pe no es responsable de verificar que el email brindado por el titular/suscriptor se encuentre vigente o en su poder.

La emision del certificado digital es realizada en 3 fases las cuales expresan la aceptacion del certificado por parte del titular/suscriptor.

e Envio inicial del link de descarga. EI primer correo donde se encuentra el botén para acceder a la descarga del certificado. Este link
tiene una duracién de 6 dias calendario y se bloquea cuando el certificado es descargado.

e (Codigo OTP. Una vez pulsado el botdn de descarga, llega un cddigo OTP para el comienzo de la descarga.

¢ Descarga del certificado digital. Momento donde el titular/suscriptor brinda una contrasena al certificado digital y realiza la
descarga.

El certificado se considera aceptado una vez que es descargado. Llama.pe envia una constancia de descarga al titular/suscriptor por email.

La EC de Llama.pe cuenta con un mecanismo para saber cuando es que el certificado digital es descargado a fin de dar la conformidad
correspondiente.

Por otro lado, el titular/suscriptor puede dar a conocer su inconformidad con algin dato del perfil del certificado digital a través de un
medio no repudiable como un correo electrénico o documentos firmados digitalmente, por ejemplo.

202 PUBLICACION DEL CERTIFICADO POR LA EC
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Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Declaracion y/o Politica de Registro de la
respectiva ER anexa.

203 NOTIFICACION DE LA EMISION DEL CERTIFICADO POR LA EC A OTRAS ENTIDADES

La EC de Llama.pe notifica sobre la emisién de un certificado digital a través de la plataforma de la ER de Llama.pe y al email del
titular/suscriptor el cual figura en su respectivo contrato.

21USO DE LA CLAVE PRIVADA'Y DEL CERTIFICADO
211USO DE LA CLAVE PRIVADA Y DEL CERTIFICADO POR EL TITULAR/SUSCRIPTOR

Los suscriptores deben proteger su clave privada teniendo cuidado de evitar la divulgacion a terceros. El contrato de Suscriptor identifica
las obligaciones del Suscriptor con respecto a la Proteccion de Clave Privada ( para mas informacion, revisar el documento: ER-DPR-001
DECLARACION Y POLITICA DE REGISTRO). Las claves privadas sdlo se deben utilizar como se especifica en los campos de uso de clave y de
uso extendido de clave como se indica en el Certificado correspondiente. Donde es posible hacer una copia de seqguridad de una clave
privada, los suscriptores deben utilizar el mismo nivel de cuidado y proteccidn atribuido a la dave privada en vivo. Al final de la vida til de
una clave privada, los suscriptores deben eliminar de forma segura la clave privada y los fragmentos que se han dividido para fines de copia
de seguridad.

212 USO DE LA CLAVE PRIVADAYY DEL CERTIFICADO POR TERCEROS QUE CONFIAN

Es responsabilidad de los terceros que confian, verificar el estado del certificado. Asimismo, podran utilizar los certificados para aquello que
establece la presente CPS y la Politica de Certificacidn.

22 RE-EMISION DEL CERTIFICADO SIN CAMBIO DE CLAVES

La EC de LLAMA.PE no permite la re-emision de certificados sin renovacion de claves.

23 RE-EMISION DEL CERTIFICADO CON CAMBIO DE CLAVES

Para la Entidad de Certificacion de LLAMA.PE, un requerimiento de re-emisidn de un certificado con cambio de claves es un requerimiento
normal de solicitud de un certificado digital como si fuera uno nuevo y por consiguiente implica el cambio de claves y asi lo reconoce y
acepta el solicitante.

Para la recuperacion del certificado digital, Llama.pe lleva a cabo el proceso de emisidn gratuita por garantia o re-emision del certificado
digital el cual es un proceso de contingencia para los casos descritos en el punto 2311.

Para mas informacion sobre la emision gratuita por garantia véase el punto 19.1.4 de este documento.

Respecto a la renovacion del certificado digital, EC de LLAMA.PE comunicara al suscriptor, con una anticipacidn de al menos 30 dias antes
de la expiracion del certificado, para que pueda renovar a tiempo dicho certificado. Entiéndase como renovacion: una emision de un nuevo
par de claves la cual requiere una validacion de identidad previa a su emision.

El titular/suscriptor podra realizar la solicitud de renovacion del certificado digital atin después que su certificado digital haya expirado.
Esta solicitud puede ser realizada desde:
- Su usuario de Llama.pe. Ingresando a https://llama.pe/

- Através de los canales de ventas de Llama.pe

- Enviando la solicitud de renovacion al correo ventas@llama.pe
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231 (IRCUNSTANCIAS PARA LA RE-EMISION DE CERTIFICADOS CON CAMBIO DE CLAVES

La solicitud de una emision gratuita por garantia de un certificado digital debe ser realizada por medios no repudiables, a fin de garantizar
su autenticidad y no repudio o una tecnologia acordada previamente en el contrato del suscriptor. No es indispensable la solicitud
presencial.

El titulary el suscriptor del certificado estan obligados, bajo responsabilidad, a solicitar la emision gratuita por garantia en los casos que:
e Haya perdido la clave de su certificado atn vigente

¢ Haya perdido el certificado digital atn vigente
* Haya sufrido alguna modificacion o defecto en el certificado digital atin vigente

232 QUIEN PUEDE SOLICITAR UNA RE-EMISION CON CAMBIO DE CLAVES.

El tipo de personas que pueden solicitar la emisién gratuita por garantia de un certificado son:

o Eltitular del certificado
e Elsuscriptor del certificado

233 TRAMITES PARA LA SOLICITUD DE RE-EMISION DE CERTIFICADOS CON CAMBIO DE
CLAVES.

La solicitud debe ser realizada mediante un contrato de adquisicion de los certificados digitales que puede ser celebrado de las siguientes
formas:

o De manera presencial en las instalaciones de la ER de LLAMA.PE

o De manera presencial en las instalaciones del diente, 0 un lugar asignado por el en presencia de un representante de la ER

e El suscriptor debe presentar en la ER un correo electrdnico con la solicitud de revocacidn desde el correo que figura en el contrato
firmado

234 NOTIFICACION AL TITULAR DE LA EMISION DE UN NUEVO CERTIFICADO CON
CAMBIO DE CLAVES

El procedimiento para re-emision de certificados digitales es definido en la Declaracion y/o Politica de Registro de la respectiva ER anexa.

235 FORMA EN LA QUE SE ACEPTA LA RE-EMISION DE UN CERTIFICADO

Después de que el Titular/suscriptor haya realizado el tramite para la re-emision del certificado digital, la ER lo procesa y valida como un
pedido nuevo y realiza la solicitud en la plataforma de la EC.

236 PUBLICACION DEL CERTIFICADO RE-EMITIDO POR LA EC

El procedimiento para re-emision de certificados digitales es definido en la Declaracion y/o Politica de Registro de la respectiva ER anexa.

237 NOTIFICACION DE LA EMISION DE UN CERTIFICADO RE-EMITIDO POR LA ECA OTRAS
ENTIDADES

El procedimiento para re-emision de certificados digitales es definido en la Declaracion y/o Politica de Registro de la respectiva ER anexa.

24 MODIFICACION DE CERTIFICADOS
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La modificacion del certificado se define como la produccidn de un nuevo certificado que tiene detalles que difieren de un certificado
previamente emitido. LLAMA.PE trata la modificacion de la misma manera que la emisidn de un nuevo certificado.

25 REVOCACION Y SUSPENSION DE CERTIFICADOS
251 CIRCUNSTANCIAS PARA LA REVOCACION DE UN CERTIFICADO

Como minimo, las causas de revocacion de un certificado son debido a:

Exposicion, puesta en peligro, pérdida o uso indebido de la clave privada.

Deterioro, alteracion o cualquier otro hecho u acto que afecte la clave privada.

Revocacion de las facultades de representacion y/o poderes de sus representantes legales o apoderados.

Cuando la informacién contenida en el certificado ya no resulte correcta.

Cuando el suscriptor deja de ser miembro de la comunidad de interés o se sustrae de aquellos intereses relativos a la EC.
Cuando el suscriptor o titular incumple las obligaciones a las que se encuentra comprometido dentro de la IOFE a través de lo
estipulado en el contrato del suscriptor y/o titular.

Cuando la informacidn contenida en el certificado ya no resulte correcta.

Decision de la legislacion respectiva.

Falta de pago del certificado.

La incapacidad sobrevenida o la muerte del Firmante o responsable del certificado.

Resolucion de la autoridad administrativa o judicial competente.

252 QUIEN PUEDE SOLICITAR UNA REVOCACION

La revocacion de un certificado podra solicitarse por:

e El Suscriptor.

o LaEntidad (a través de un representante de la misma).

¢ LaERolaEC Adicionalmente las que marquen las politicas de certificacion concretas.

e Otro tercero que tenga evidencia de alguna circunstancia de revocacion previamente mencionada.

253 PROCEDIMIENTO DE SOLICITUD DE REVOCACION

El procedimiento para revocacion de certificados digitales es definido en la Declaracion de Practicas y/o Politica de Registro de la respectiva
ER anexa.

25.4 PERIODO DE GRACIA DE SOLICITUD DE REVOCACION

La revocacion es inmediata cuando el dliente lo solicita a través de los canales que Llama.pe le brinda.

El certificado revocado se mostrara como tal al validarlo en el servicio OCSP v, por otro lado, en la CRL con un plazo maximo de 24 horas.
Se envia un correo al cliente como constancia de que el certificado ha sido revocado.

255 PLAZ0 EN EL QUE LA EC DEBE RESOLVER LA SOLICITUD DE REVOCACION

Una vez validada la informacion proporcionada por el suscriptor, si el resultado de la validacion es positivo, la ER enviara a la respectiva EC
la autorizacion de la revocacion del certificado de manera inmediata.

256 REQUISITOS DE VERIFICACION DE LAS REVOCACIONES POR LOS TERCEROS QUE
CONFIAN
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Este proceso es descrito en el documento de Declaracidn y/o Politica de Registro de la respectiva ER anexa.

25.7 FRECUENCIA DE EMISION DE LAS CRLS

La frecuencia de actualizacion de la CRL es diaria. La frecuencia de actualizacion de la ARL es cada seis (06) meses.

25.8 TIEMPO MAXIMO DE LATENCIA DE LAS CRLS

El tiempo entre la generacion y publicacion de la CRL es menor a una (1) hora, tal como lo establece el INDECOPI.

25.9 DISPONIBILIDAD DE VERIFICACION DEL ESTADO

La informacion relativa a la CRL estard disponible en linea con un minimo de 99% anual y un tiempo programado de inactividad maximo
de 0.5% anual.

2510 REQUISITOS DE COMPROBACION DE LA REVOCACION ON-LINE

Para el uso de servicio de la CRL de LLAMA.PE, se debe tener en cuenta que esta Lista se encuentre firmada por LLAMA.PE CAy que sea
|a dltima Lista emitida.

251 OTRAS FORMAS DISPONIBLES DE DIVULGACION DE INFORMACION DE
REVOCACION

No aplica

2512 REQUISITOS ESPECIALES DE RENOVACION DE CLAVES COMPROMETIDAS

LLAMA.PE utilizara métodos comercialmente razonables para informar a los suscriptores de que su Clave Privada puede haber sido
comprometida. Esto incluye los casos en los que se pudieran descubrir nuevas vulnerabilidades.

2513 CIRCUNSTANCIAS PARA LA SUSPENSION

LLAMA.PE no brinda el servicio de suspension de certificados digitales, Ginicamente revocacion.

2514 QUIEN PUEDE SOLICITAR LA SUSPENSION

LLAMA.PE no brinda el servicio de suspension de certificados digitales, Ginicamente revocacion.

2515 PROCEDIMIENTO DE SOLICITUD DE SUSPENSION

LLAMA.PE no brinda el servicio de suspension de certificados digitales, Ginicamente revocacion.

2516 LIMITES DEL PERIODO DE SUSPENSION

LLAMA.PE no brinda el servicio de suspension de certificados digitales, tinicamente revocacion.

2517 NOTIFICACION DE LA REVOCACION DE UN CERTIFICADO

La notificacion de la revocacion de un certificado digital es enviada directamente al correo electrdnico brindado por el solicitante.
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26 SERVICIOS DE INFORMACION DEL ESTADO DE CERTIFICADOS
261 CARACTERISTICAS OPERACIONALES

A fin de contar con un servicio que permita validar si un certificado digital se encuentra revocado, LLAMA.PE cuenta con una CRL que
publica desde su pagina web, sin restricciones de acceso.

26.2 DISPONIBILIDAD DEL SERVICIO

LLAMA.PE cuenta con una disponibilidad de la CRL con un minimo de 99% anual y un tiempo programado de inactividad maximo de
0.5% anual.

27 CONTROLES FISICOS DE LA INSTALACION, GESTION Y
OPERACIONALES

271 CONTROLES FiSICOS DE LA INFRAESTRUCTURA TECNOLOGICA

LLAMA.PE, mantiene politicas de sequridad fisica y ambiental para los sistemas utilizados para la emision y gestion de certificados que
abarcan el control de acceso fisico, proteccion contra desastres naturales, factores de sequridad contra incendios, fallas en las utilidades de
apoyo (por ejemplo, energia, telecomunicaciones), colapso de estructuras y la recuperacion de desastres. Los controles deben ser
implementados para evitar la pérdida, dano o compromiso de los activos y la interrupcidn de las actividades empresariales y el robo de la
informacion y las instalaciones de procesamiento de la informacién. Asimismo, asegura que la infraestructura tecnoldgica sera escalable de
acuerdo con el crecimiento del volumen de los aplicativos de sus clientes.

2711 UBICACION FiSICA Y CONSTRUCCION

Las instalaciones subcontratadas por LLAMA.PE estan construidas en un local lo suficientemente alejado donde no pueda ser afectado
por amenazas de aniego, incendio, disturbios o atentados terroristas. La estructura es de concreto armado, reforzado con material de
atenuacion a ondas expansivas.

2712 ACCESO FiSICO

El acceso fisico a las dependencias de LLAMA.PE donde se llevan a cabo procesos de certificacion, cuenta con un sistema de control de
ingreso, mediante tarjetas de proximidad, también mantiene un registro detallado de acceso al Data Center por personal autorizado,
asimismo, cuenta con camaras de video vigilancia en las dreas de acceso al Data Center, y por tltimo, cuenta con un servicio de sequridad
que opera las 24 horas del dia para el control de acceso a las instalaciones del Data Center y monitoreo de las cdmaras de video-vigilancia.

2713 ALIMENTACION ELECTRICA Y AIRE ACONDICIONADO

El control de acceso fisico a las dependencias subcontratadas por LLAMA.PE es a través de tarjetas de proximidad y es administrado de
forma local. Se controlan todos los accesos tanto de ingresos como de salidas de los empleados, clientes, contratistas y visitantes.

271.4 EXPOSICION AL AGUA

Las instalaciones subcontratadas por LLAMA.PE cuentan con un edificio seco, es decir, no cuenta con sistemas de agua ni desagie para
servicios generales. Cuenta con canerias y drenajes exclusivos para el sistema de Aire Acondicionado de precision, asimismo es importante
mencionar que no cuenta con banos, tanque elevado de agua ni torre de agua de refrigeracion de los sistemas de AA de confort de las
instalaciones del edificio Administrativo.

2715 PREVENCION Y PROTECCION DE INCENDIOS
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Todas las paredes de las instalaciones subcontratadas por LLAMA.PE, fueron disenadas y construidas para retardar la propagacion del
fuego.

271.6 SISTEMA DE ALMACENAMIENTO
Cada medio de almacenamiento se mantiene solo al alcance de personal autorizado

2717 ELIMINACION DEL MATERIAL DE ALMACENAMIENTO DE LA INFORMACION

Cuando deje de ser (til, la informacidn sensible es destruida en la forma mas adecuada al soporte que la contenga, de tal manera que la
informacion sea irrecuperable.

271.8 BACKUP FUERA DE LA INSTALACION

LLAMA.PE realiza una copia de seguridad de las claves de la EC, manteniendo en todo momento el alcance a personal autorizado y con
controles de sequridad.

2].2 CONTROLES DE PROCEDIMIENTO

2721 ROLES DE CONFIANZA

LLAMA.PE, garantiza que todo el personal de confianza es el descrito a continuacidn y que garantiza una segregacion de funciones que
disemina el control y limita el fraude interno, no permitiendo que una sola persona controle de principio a fin todas las funciones de
certificacion, y con una concesion de minimo privilegio, cuando sea posible.

Los roles de confianza que intervienen en el ciclo de vida de LLAMA.PE son los siguientes:

Responsable de la EC

Administrador del sistema operativo
Administrador de la aplicacion de AC
Titulares de las claves

Oficial de sequridad y privacidad
Auditor interno

2722 NUMERO DE PERSONAS REQUERIDAS POR TAREA

LLAMA.PE garantiza al menos dos personas para realizar las tareas clasificadas como sensibles. Principalmente en la manipulacion del
dispositivo de custodia de las claves de EC Raiz y EC Subordinadas.

Las personas asignadas para cada rol son identificadas por el Administrador del sistema operativo que se asegurara que cada persona
realiza las operaciones para las que esta asignado. Cada persona solo controla los activos necesarios para su rol, asequrando asi que
ninguna persona accede a recursos no asignados. El acceso a recursos se realiza dependiendo del activo mediante tarjetas criptograficas y
PINs.

273 CONTROLES DE PERSONAL
2731 REQUISITOS SOBRE LA CUALIFICACION, EXPERIENCIA Y CONOCIMIENTO PROFESIONALES

Todo el personal que realiza tareas calificadas como confiables, lleva al menos un ano trabajando para la EC y tiene contratos laborales
fijos. Todo el personal esta cualificado y ha sido instruido convenientemente para realizar las operaciones que le han sido asignadas. El
personal en puestos de confianza se encuentra libre de intereses personales que entran en conflicto con el desarrollo de la funcidn que
tenga encomendada.

2732 PROCEDIMIENTO DE COMPROBACION DE ANTECEDENTES
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El drea encargada de Recursos Humanos de LLAMA.PE se encarga de realizar las investigaciones pertinentes antes de la contratacion de
cualquier persona. LLAMA.PE nunca asigna tareas confiables a personal con al menos una antigiiedad de un ano.

El drea de RRHH realiza una inspeccion de los antecedentes policiales, penales y crediticios de los roles de confianza de Llama.pe
semestralmente y del personal restante de manera anual.

2733 REQUISITOS DE FORMACION

El personal encargado de tareas de confianza ha sido y sera formado de acuerdo al plan de formacion.
El plan de formacion incluye los siguientes contenidos:

Principios y mecanismos de sequridad de la jerarquia publica de certificacion.

Versiones de hardware y aplicaciones en uso.

Tareas que debe realizar la persona.

Gestion y tramitacion de incidentes y compromisos de seguridad.

Procedimientos de continuidad de negocio y emergencia.

Procedimiento de gestion y de sequridad en relacién con el tratamiento de los datos de cardcter personal.

273.4 REQUISITOSY FRECUENCIA DE ACTUALIZACION DE FORMACION

LLAMA.PE realiza los cursos de actualizacion necesarios para asegurarse de la correcta realizacion de las tareas de certificacion,
especialmente cuando se realicen modificaciones sustanciales en las mismas.

2735 FRECUENCIA Y SECUENCIA DE ROTACION DE TAREAS

No estd estipulado.

273.6 SANCIONES POR ACTUACIONES NO AUTORIZADAS

Cuando un empleado realice acciones no autorizadas, LLAMA.PE tiene la potestad de sancionarlo o incluso ser retirado de la empresa. La
decision sera tomada por el Responsable de la EC de LLAMA.PE.

273.7 REQUISITOS DE CONTRATACION DE TERCERQS

Los empleados contratados para realizar tareas confiables firman anteriormente las cdusulas de confidencialidad y los requerimientos
operacionales empleados por LLAMA.PE. Cualquier accidn que comprometa la sequridad de los procesos aceptados podria una vez
evaluados dar lugar al cese del contrato laboral. En el caso de que todos o parte de los servicios de certificacidon sean operados por un
tercero, los controles y previsiones realizadas en esta seccion, o en otras partes de la CPS, seran aplicados y cumplidos por el tercero que
realice las funciones de operacidn de los servicios de certificacion, la entidad de certificacion sera responsable en todo caso de la efectiva
gjecucion. Estos aspectos quedan concretados en el instrumento juridico utilizado para acordar la prestacion de los servicios de
certificacion por tercero distinto de LLAMA.PE debiendo obligarse los terceros a cumplir con los requerimientos exigidos por LLAMA.PE.

273.8 DOCUMENTACION PROPORCIONADA AL PERSONAL

LLAMA.PE, pone a disposicidn de todo el personal la documentacién donde se detallen las funciones encomendadas, en particular la
normativa de sequridad y la CPS.

Esta documentacion se encuentra en un repositorio interno accesible por cualquier empleado de LLAMA.PE, en el repositorio existe una

lista de documentos de obligado conocimiento y cumplimiento. Adicionalmente se suministrara la documentacion que precise el personal
en cada momento, al objeto de que pueda desarrollar de forma competente sus funciones.

27.4 PROCEDIMIENTOS DE CONTROL DE SEGURIDAD
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A fin de garantizar una correcta gestion de la sequridad en los sistemas de informacion, LLAMA.PE lleva a cabo los controles descritos a
continuacion.

2741 TIPOS DE EVENTOS REGISTRADOS

Se registra y guarda los registros de auditoria de todos los eventos relativos al sistema de sequridad de la EC.
Se registraran los siguientes eventos:

Encendido y apagado del sistema.

Intentos de creacion, borrado, establecimiento de contrasenas o cambio de privilegios.
Intentos de inicio y fin de sesion.

Intentos de accesos no autorizados al sistema de la EC a través de la red.

Intentos de accesos no autorizados al sistema de archivo.

Acceso fisico a los registros de auditoria.

Cambios en la configuracidn y mantenimiento del sistema.

Registros de las aplicaciones de la EC.

Encendido y apagado de la aplicacion de la EC.

Cambios en los detalles de la EC y/o sus claves.

Cambios en la creacion de politicas de certificados.

Generacion de claves propias.

Creacidn y revocacion de certificados.

Registros de la destruccion de los medios que contienen las claves, datos de Activacion.
Eventos relacionados con el ciclo de vida del mddulo criptografico, como recepcion, uso y desinstalacion.

2742 PERIODO DE RETENCION DE LOS REGISTROS DE AUDITORIA

LLAMA.PE almacena la informacion de los registros de auditoria al menos durante diez (10) anos. Llama.pe almacena la informacion de
acuerdo a la Guia de Acreditacion de INDECOPI.

2743 PROTECCION DE LOS REGISTROS DE AUDITORIA

Los registros de auditoria se protegen mediante control de acceso. Solo el Administrador del Sistema de la EC tiene la posibilidad de
acceder a los mismos.

27.4.4 PROCEDIMIENTOS DE BACKUP DE LOS REGISTROS DE AUDITORIA
Diariamente se genera un respaldo de todos los servicios y sistemas de la EC de LLAMA.PE.
27.4.5SISTEMA DE RECOGIDA DE INFORMACION DE AUDITORIA (INTERNA O EXTERNA)

La informacién de la auditoria de eventos es recogida internamente y de forma automatizada por el sistema operativo, la red y por el
software de gestion de certificados, ademds de por los datos manualmente generados, que seran almacenados por el personal
debidamente autorizado, todo ello compone el sistema de acumulacion de registros de auditoria.

27.4.6 NOTIFICACION AL SUJETO CAUSA DEL EVENTO

Cuando el sistema de acumulacién de registros de auditoria registre un evento, no serd necesario enviar una notificacion al individuo,
organizacion, dispositivo o aplicacion que causd el evento.

27.4.7 ANALISIS DE VULNERABILIDADES

El andlisis de vulnerabilidades queda cubierto por los procesos de auditoria de LLAMA.PE. Anualmente se revisan los procesos de gestion
de riesgos y vulnerabilidades dentro del marco de revision de la acreditacion de INDECOPI.

LLAMA.PE corrige cualquier problema reportado y es registrado por el Oficial de Sequridad.
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27.5 ARCHIVO DE REGISTROS
2751TIPOS DE EVENTOS ARCHIVADOS

Los siguientes documentos implicados en el ciclo de vida del certificado son almacenados por la EC o por las ERs:

Todos los datos relativos a los certificados, incluyendo los contratos de suscriptory/titular.
Los datos relativos a su identificacion.

Solicitudes de emision y revocacion de certificados.

Estado de acreditacion.

Tipo de documento presentado en la solicitud del certificado.

Numero de identificacion tnico proporcionado por el documento anterior.

Todos los certificados emitidos o publicados.

Claves publicas de la EC.

El registro de auditorias.

Politicas y Practicas de Certificacion.

LLAMA.PE responsable del correcto archivo de todo este material. En cuanto al ciclo de vida de su certificado, la EC debe registrar lo

siguiente:

Generacion de claves de la EC

Instalacion Manual de Claves Criptograficas de EC y su resultado (con la identidad del operador)
Respaldo de claves de EC

Almacenamiento de claves de EC

Recuperacion de claves de EC

Actividades de repositorio de claves de EC

Uso de claves de la EC

Archivo de claves de EC

Retiro de material usado para las daves del servicio

Destruccidn del certificado de la EC

Autorizacion de la operacion con las claves de la EC

Identidad de las entidades que manejan cualquier material de las claves (como los componentes de las claves o las claves
almacenadas en dispositivos portables o media)

Datos de acceso a los dispositivos o los medios que alojan las claves

o Compromiso de una clave privada

En cuanto al ciclo de vida de los dispositivos criptograficos, la EC debe registrar lo siguiente:

Dispositivo del equipo e instalacion

Colocar dentro o remover un dispositivo de almacenamiento
Activacion y uso del dispositivo

Desinstalacion del dispositivo

Designacion de un dispositivo para el servicio y su reparacion
Retiro del dispositivo

En cuanto ciclo de vida de las claves del suscriptor, la EC debe registrar lo siguiente:

Generacion de las claves

Distribucidn de las claves (si fuera aplicable)

Archivo de las claves (si fuera aplicable)

Destruccidn de las claves

Identidad de la entidad que autoriza las operaciones de gestion de las claves
Compromiso de las claves

La EC debe registrar o requerir a la ER el registro de la siguiente informacién para la solicitud de certificados:

¢ Elmétodo de identificacion aplicados y la informacidn usada para el cumplimiento de los requerimientos del suscriptor
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Registro de la data, nimeros o combinacidn, tnica de identificacion o documentos de identificacion

Locacidn de almacenamiento de las copias de los documentos de identificacion y las solicitudes

Identidad de la entidad que acepta las solicitudes

Método usado para validar documentos de identificacion

Nombre de la EC que recibe o de la ER que solicita

Aceptacion del suscriptor del Acuerdo del Suscriptor

El consentimiento para permitir a la EC o ER guardar registros de datos personales, pasar esta informacion a terceras partes
especificadas, y publicacion de certificados

La EC debe registrar los siguientes eventos sensibles con respectos a la sequridad:

Lectura o escritura de registros o archivos sensibles de sequridad, incluyendo los registros de auditoria por si mismos

Acciones tomadas contra los datos sensibles de sequridad

Cambios de perfiles de sequridad

Uso de mecanismos de identificacidn y autenticacion, considerando ambos casos exitosos y no exitosos (incluyendo mdltiples

intentos fallidos de autenticacion)

Fallos de los sistemas, del hardware y otras anomalias

e Acciones tomadas por individuos en Roles de Confianza, operadores computacionales, administradores de sistemas, oficiales de
seqguridad de sistemas

¢ Cambios de la afiliacidn de una entidad

« Dedisiones para saltar procesos y procedimientos de cifrado y autenticacion

o Acceso a los sistemas de la EC y cualquiera de sus componentes

2752 PERIODO DE CONSERVACION

Los certificados, los contratos con los suscriptores y cualquier informacion indicada en el apartado Tipos de eventos archivados, seran
conservados durante al menos diez (10) anos.

2753 PROTECCION DE ARCHIVOS
Las medidas de sequridad que se utilizan para garantizar la confidencialidad de los datos proporcionados por los suscriptores y los titulares

comprenden la asignacion de personal cualificado para su tratamiento y el almacenamiento en cajas de seqguridad ignifugas e instalaciones
externas.

27.5.4 PROCEDIMIENTOS DE BACKUP DEL ARCHIVO DE REGISTROS
LLAMA.PE realiza copias de respaldo anuales de todos sus documentos electronicos.

2755REQUISITOS PARA EL SELLADO DE TIEMPO DE LOS REGISTROS

No aplica.
275.6 SISTEMA DE ARCHIVO DE LA INFORMACION DE AUDITORIA (INTERNA O EXTERNA)
LLAMA.PE cuenta con un documento que describe el procedimiento de gestion de registros de auditoria.

2757 PROCEDIMIENTOS PARA OBTENER Y VERIFICAR INFORMACION ARCHIVADA.

LLAMA.PE dispone de un documento de sequridad informatica donde se describe el proceso para verificar que la informacién archivada es
correcta y accesible.

276 CAMBIO DE CLAVES DEUNAEC

El cambio de claves de entidad final es realizado mediante la realizacién de un nuevo proceso de emision (ver apartado correspondiente de
esta CPS).
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277 RECUPERACION EN CASO DE COMPROMISO DE UNA CLAVE Y DESASTRE NATURAL U
OTRO TIPO DE CATASTROFE

La EC de LLAMA.PE ha desarrollado un Plan de continuidad, el cual contempla el compromiso de la clave raiz de la EC como un caso
particular. Esta incidencia afecta, en caso de sustitucidn de las daves, a los reconocimientos por diferentes aplicativos del sector privado y
publico.

27.8 CESEDEUNAECOER
27.81 CESE DE LA EC DE LLAMA PE

Antes del cese de su actividad LLAMA.PE realizara las siguientes actuaciones:

¢ Proveerd de los fondos necesarios, mediante carta fianza, para continuar la finalizacion de las actividades de revocacion.

* Informard alos suscriptores, titulares y terceros que confian del cese con por lo menos treinta (30) dias calendario de anticipacion.

e Transferira sus obligaciones relativas al mantenimiento de la informacion de registro y de los registros de auditoria durante el
periodo de tiempo indicado en la CPS.

e Las claves privadas de la EC seran destruidas o deshabilitadas para su uso.

¢ LLAMA PE mantendra los certificados activos y el sistema de verificacidn y revocacidn hasta la extincidn de todos los certificados
emitidos.

e Todas estas actividades estaran recogidas en detalle en el Plan de continuidad de LLAMA.PE.

27.8.2 CESEDE LA ER DELLAMA.PE

Antes de su finalizacion, la ER de LLAMA.PE informara al INDECOPI, a los suscriptores, titulares y terceros que confian sobre el cese de sus
operaciones con por lo menos treinta (30) dias calendario de anticipacion.

Las demas especificaciones estan descritas en la Politica de Seguridad EC de Llama.pe.

28 CONTROLES TECNICOS DE SEGURIDAD
281 GENERACION E INSTALACION DEL PAR DE CLAVES

2811 GENERACION DEL PAR DE CLAVES DE LA EC

La EC debera realizar los esfuerzos que razonablemente estén a su alcance para confirmar que las claves de la EC sean generadas de acuerdo
alos estandares.

En particular:

1. La generacion de la clave de la EC se realizard en un entorno asegurado fisicamente por el personal adecuado segun los roles de
confianzay, al menos, con un control dual. El personal autorizado para desempenar estas funciones estara limitado a aquellos
requerimientos desarrollados en la CPS

2. La generacion de la clave de la EC se realizara en un dispositivo que cumpla los requerimientos que se detallan en el FIPS140-2, en
su nivel 3.

2812 GENERACION DEL PAR DE CLAVES DEL SUSCRIPTOR

El par de claves sera generado por el emisor o bajo su control.

Si las claves del suscriptorftitular son generadas por la EC, ésta debera realizar los esfuerzos que razonablemente estén a su alcance para
confirmar que las daves son generadas de forma sequra y que se mantendra la privacidad de las mismas. En particular:
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1. Las claves seran generadas usando un algoritmo adecuado para los propdsitos de la firma electrénica avanzada.

2. Las claves tendran una longitud de clave adecuada para los propdsitos de la firma electrdnica avanzada y para el algoritmo de clave
publica empleado.

3. Las claves seran generadas y guardadas de forma segura antes de entregarselas al suscriptor/titular.

4. Las daves seran destruidas de forma sequra después de su entrega al suscriptor/titular.

2813 ENTREGA DE LA CLAVE PRIVADA AL SUSCRIPTOR

Cuando la clave privada del suscriptor/titular sea generada por la EC, ésta le serd entregada de manera que la confidencialidad de la misma
no sea comprometida y sélo el suscriptor/titular tenga acceso a la misma.

La clave privada debera ser almacenada en todo caso en un dispositivo sequro de almacenamiento de los datos de creacidn de firma
(DSADCF) o en dispositivo sequro de creacidn de firma (DSCF).

Asi mismo, este dispositivo sequro podra consistir en un medio de almacenamiento externo (p. ej. smartcard o key token) o bien en un
medio software (p. ej. PKCSI10).

Cuando la EC entrega un dispositivo seguro al suscriptorftitular, deberd hacerlo de forma sequra. En particular:

1. La preparacion del dispositivo seqguro, debera ser controlada de manera sequra por la EC.

2. El dispositivo sequro sera guardado vy distribuido de forma segura.

3. Cuando el dispositivo seguro tenga asociado unos datos de activacion de Tercero que confia (p.gj. un cddigo PIN), los datos de
activacion se deberan preparar de forma sequra y distribuirse de manera separada del dispositivo seguro de creacion de firma.

281.4 ENTREGA DE LA CLAVE PUBLICA DEL SUSCRIPTOR AL EMISOR DEL CERTIFICADO

Cuando el Suscriptor pueda generar sus propias claves, la clave publica del Suscriptor tiene que ser transferida a la ER o EC, de forma que se
asegure que

e No ha sido cambiado durante el traslado,
o El remitente estd en posesion de la clave privada que se corresponde con la clave publica transferida'y
e El proveedor de la cave publica es el legitimo Tercero que confia que aparece en el certificado.

2815 ENTREGA DE LA CLAVE PUBLICA DE LA EC A LOS TERCEROS QUE CONFIAN

La EC deberd realizar los esfuerzos que razonablemente estén a su alcance para confirmar que la integridad y la autenticidad de la dave
publica de la ECyy los pardmetros a ella asociados son mantenidos durante su distribucion a los Terceros que confian. En particular:

1. La dlave publica de la EC estara disponible a los Terceros que confian de manera que se asegure la integridad de la clave y se
autentique su origen.
2. El certificado de la EC y su fingerprint (huella digital) estaran a disposicion de los Terceros que confian a través de su pagina web.

281.6 TAMANO Y PERIODO DE VALIDEZ DE LAS CLAVES DEL EMISOR

El emisor deberd usar claves basadas en el algoritmo RSA con una longitud minima de 2048 bits para firmar certificados, en todo caso
estara sujeto en este aspecto a la practica habitual en esta tecnologia.

El periodo de uso de una clave privada sera como maximo de 3 anos, después del cual deberan cambiarse estas claves.
El periodo de validez del certificado de la EC se establecera como minimo en atencién a lo siguiente:

e El periodo de uso de la clave privada de la EC,
e El periodo maximo de validez de los certificados de los Suscriptores firmados con esa clave.

2817 TAMANO Y PERIODO DE VALIDEZ DE LAS CLAVES DEL SUSCRIPTOR
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El Suscriptor debera usar daves basadas en el algoritmo RSA con una longitud minima de 2048 bits, en todo caso estara sujeto en este
aspecto a la practica habitual en esta tecnologia.

El periodo de uso de la clave publica y privada del Suscriptor no debera ser superior a 3 anos y no excedera del periodo durante el cual los
algoritmos de criptografia aplicada y sus parametros correspondientes dejan de ser criptograficamente fiables.

281.8 HARDWARE/SOFTWARE DE GENERACION DE CLAVES

Las claves de la EC deberan ser generadas en un médulo criptografico validado al menos por el nivel 2 de FIPS 140-1 0 por un nivel de
funcionalidad y sequridad equivalente.

El par de daves y las claves simétricas para los Suscriptores seran generadas en un mddulo de software y [ o hardware criptografico.
2819 FINES DEL USO DE LA CLAVE

La EC debera realizar los esfuerzos que razonablemente estén a su alcance para confirmar que las claves de firma de la EC son usadas s6lo
para los propositos de generacion de certificados y para la firma de CRLs.

La clave privada del Suscriptor deberd ser usada Unicamente para la generacién de firmas electrdnicas avanzadas, de acuerdo con el
apartado Ambito de aplicacidn y usos.

282 PROTECCION DE LA CLAVE PRIVADA

La EC deberd realizar los esfuerzos que razonablemente estén a su alcance para confirmar que las claves privadas de la EC contintan siendo
confidenciales y mantienen su integridad. En particular:

1. La dlave privada de firma de la EC sera almacenada y usada en un dispositivo criptografico sequro, el cual cumple los requerimientos
que se detallan en el FIPS140-2, en su nivel 3.

2. Cuando la dlave privada de la EC esté fuera del mddulo criptografico esta debera estar cifrada

3. Se debera hacer un back up de la clave privada de firma de la EC, que debera ser almacenada y recuperada sélo por el personal
autorizado segun los roles de confianza, usando, al menos un control dual en un medio fisico seguro. El personal autorizado para
desempenar estas funciones estara limitado a aquellos requerimientos desarrollados en la CPS

4. Las copias de back up de la clave privada de firma de la EC se regiran por el mismo o mas alto nivel de controles de sequridad que
las claves que se usen en ese momento.

Del suscriptor/titular
La EC debera realizar los esfuerzos que razonablemente estén a su alcance para confirmar que la clave privada esta protegida de forma que:

e El suscriptorftitular pueda mantener la clave privada bajo su exclusivo control.
e Su secreto estd razonablemente asegurado.
e Ladave privada puede ser efectivamente protegida por el suscriptor/titular contra un uso ajeno

283 ESTANDARES PARA MODULOS CRIPTOGRAFICOS

Todas las operaciones criptograficas deben ser desarrolladas en un médulo validado por al menos el nivel 2 de FIPS 140-2 o por un nivel de
funcionalidad y sequridad equivalente.

2831 CONTROL MULTIPERSONA (N DE M) DE LA CLAVE PRIVADA

Se requerird un control multipersona para la activacion de la clave privada de la EC. Este control debera ser definido adecuadamente por la
CPSen la medida en que no se trate de informacidn confidencial o pueda comprometer de algiin modo la sequridad del sistema.

2832 CUSTODIA DE LA CLAVE PRIVADA

La clave privada de la EC debe ser almacenada en un medio seguro protegido criptograficamente y al menos bajo un control dual.
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Las claves de los Suscriptores estaran custodiadas por este en dispositivos software.
2833 BACKUP DE LA CLAVE PRIVADA

La EC debera realizar una copia de back up de su propia clave privada que haga posible su recuperacion en caso de desastre o de pérdida o
deterioro de la misma de acuerdo con el apartado anterior.

Las copias de las claves privadas de los Suscriptores se regiran por lo dispuesto en el punto anterior.
283.4 ARCHIVO DE LA CLAVE PRIVADA

La clave privada de la EC no podrd ser archivada una vez finalizado su ciclo de vida. Las claves privadas de Suscriptor no pueden ser
archivadas por la EC salvo aquellas usadas para cifrado de datos.

2835INTRODUCCION DE LA CLAVE PRIVADA EN EL MODULO CRIPTOGRAFICO

La dlave privada de la EC debe crearse en el propio dispositivo. La recuperacion de la clave privada en el mddulo criptografico debe
realizarse al menos con el concurso de dos operadores autorizados.

283.6 METODO DE ACTIVACION DE LA CLAVE PRIVADA

La clave privada de la EC debera ser activada conforme al apartado 29.3.1.

Se deberd proteger el acceso a la dave privada del Suscriptor por medio de una contrasena, PIN, u otros métodos de activacion
equivalentes. Si estos datos de activacion deben ser entregados al Suscriptor, esta entrega debera realizarse por medio de un canal seguro.

Estos datos de activacion deberan tener una longitud de al menos 4 digitos en el caso de custodia en un dispositivo hardware y de 8 en el
caso de dispositivo software.

Los datos de activacion deben ser memorizados por el Suscriptor y no deben ser anotados en un lugar de facil acceso ni compartidos.
2837 METODO DE DESACTIVACION DE LA CLAVE PRIVADA

La dave privada de la EC quedara desactivada mediante el borrado del contenido del dispositivo criptografico que la contiene siguiendo
estrictamente los manuales de administrador de dicho dispositivo.

La clave privada del suscriptor/titular quedara inaccesible después de sucesivos intentos en la introduccidn del cédigo de activacion.
2838 METODO PARA DESTRUIR LA CLAVE PRIVADA

La EC debera realizar los esfuerzos que razonablemente estén a su alcance para confirmar que la clave privada de la EC no sera usada una
vez finalizado su ciclo de vida.

Todas las copias de la clave privada de firma de la EC deberan ser destruidas o deshabilitadas de forma que la clave privada no pueda ser
recuperada.

La destruccion o deshabilitacion de las claves se detallara en un documento creado al efecto.

Las claves privadas de los Suscriptores deberan ser destruidas o hacerlas inservibles después del fin de su ciclo de vida por el propio
Suscriptor.

28.4 OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES
28.41 ARCHIVO DE LA CLAVE PUBLICA

La EC debera conservar todas las claves publicas de verificacion.
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28.4.2 PERIODO DE USO PARA EL PAR DE CLAVES

Ya visto.

28.4 3 FINALIZACION DE LA SUSCRIPCION

La EC describe los procedimientos que pueden ser utilizados por el suscriptor para terminar la suscripcion a los servicios de la EC,
incluyendo: La revocacion de los certificados al final de la suscripcién (que pueden ser diferentes, dependiendo de si el final de la
suscripcion se debid a la expiracion del certificado o resolucion del servicio). La finalizacion de la suscripcion puede darse cuando un
suscriptor elija finalizar su suscripcion como parte de la IOFE o la EC termine su suscripcion al mismo, por fallecimiento del suscriptor o
extincion de la persona juridica que es titular del certificado. Los procedimientos relativos a la Entidad de Certificacion son descritos en el
documento de Declaracion y Politica de Registro de LLAMA.PE.

28.5 DATOS DE ACTIVACION
2851 GENERACION E INSTALACION DE LOS DATOS DE ACTIVACION

Los datos de activacidn de las EC se generan y se almacenan en smart cards criptograficas inicamente en posesion de personal autorizado.
28.52 PROTECCION DE LOS DATOS DE ACTIVACION
Solo el personal autorizado conoce los PINs y contrasenas para acceder a los datos de activacion.

28.53 OTROS ASPECTOS DE LOS DATOS DE ACTIVACION

No estipulados.

28.6 GESTION DEL CICLO DE VIDA DEL MODULO CRIPTOGRAFICO

Llama.pe debe proteger el mddulo criptografico donde se almacena la clave privada, a fin de evitar su compromiso.

e El mddulo criptografico no sera manipulado durante su transporte, ese sea hacia el centro de datos, su importacion, o algun otro
sitio autorizado por el responsable de la EC; para lo cual se mantendra en su cajay sellada con cinta adhesiva de sequridad
“VOID/OPEN” de transferencia total

¢ El médulo criptografico no serd manipulado durante su almacenamiento, con excepcidn del equipo designado para ponerlo en su
rack en el centro de datos con supervision del responsable de la EC, CISO o un miembro del Comité de Seguridad de Llama.pe
asignado por el responsable de la EC.

e Procedimientos y controles deben proteger para restringir el acceso fisico a slo personal autorizado ( A11-POL-006 POLITICA DE
SEGURIDAD FiSICA Y DEL ENTORNO )

e Lainstalacion y activacion de la clave de firma de Llama.pe EC en el mddulo criptografico serd realizada sélo por personal que
ocupa roles de confianza (Titulares de las claves), usando al menos un control de acceso de dos personas.

¢ Por medio enlaces web como el Nagios, Llama.pe EC verifica que el mddulo criptografico funcione correctamente

e Las claves de firma de la EC que son almacenadas en un médulo criptografico deben ser borradas antes de que el dispositivo sea
retirado.

28.7 CONTROLES DE SEGURIDAD INFORMATICA

LLAMA.PE emplea sistemas fiables para ofrecer sus servicios de certificacion. LLAMA.PE ha realizado controles y auditorias informaticas a
fin de establecer una gestion de sus activos informaticos adecuados con el nivel de sequridad requerido en la gestion de sistemas de
certificacion electrénica.

Respecto a la sequridad de la informacidn se sigue el esquema de certificacion sobre sistemas de gestion de la informacion 1SO 270001.
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Los equipos usados son inicialmente configurados con los perfiles de sequridad adecuados por parte del personal de sistemas de
LLAMA.PE, en los siguientes aspectos:

1. Configuracion de sequridad del sistema operativo.

2. Configuracion de sequridad de las aplicaciones.

3. Dimensionamiento y planificacion de demanda del sistema.
4. Configuracion de Usuarios y permisos.

5. Configuracidn de eventos de registros de auditoria.

6. Plan de copia de respaldo y recuperacion.

7. Configuracion antivirus

8. Requerimientos de trafico de red.

28.71 REQUISITOS TECNICOS DE SEGURIDAD ESPECIFICOS

Cada servidor de LLAMA.PE incluye las siguientes funcionalidades:

Control de acceso a los servicios de EC y gestion de privilegios.

Imposicion de separacion de tareas para la gestion de privilegios.

Identificacion y autenticacidn de roles asociados a identidades.

Archivo del historial del Firmante y la EC y datos de auditoria.

Auditoria de eventos relativos a la sequridad.

Auto-diagndstico de sequridad relacionado con los servicios de la EC.

Mecanismos de recuperacion de claves y del sistema de EC Las funcionalidades expuestas son realizadas mediante una combinacion
de sistema operativo, software de PKI, proteccidn fisica y procedimientos.

2872 EVALUACION DE LA SEGURIDAD INFORMATICA

La sequridad de los equipos viene reflejada por un andlisis de riesgos iniciales de tal forma que las medidas de sequridad implantadas son
respuesta a la probabilidad e impacto producido cuando un grupo de amenazas definidas puedan aprovechar brechas de sequridad.

28.8 CONTROLES TECNICOS DEL CICLO DE VIDA

28.81 CONTROLES DE DESARROLLO DE SISTEMAS

LLAMA.PE posee un procedimiento de control de cambios en las versiones de sistemas operativos y aplicaciones que impliquen una
mejora en sus funciones de sequridad o que corrijan cualquier vulnerabilidad detectada. Como respuesta a los analisis de intrusion y
vulnerabilidades se realizan las adaptaciones de los sistemas y aplicaciones que pueden tener problemas de sequridad y a las alertas de
sequridad recibidas desde los servicios de seguridad gestionadas contratados con terceros, se realizan ejecutan los RFC (Request for
Changes) correspondientes para la incorporacion de los parches de sequridad o la actualizacién de las versiones con problemas.

En el RFC se incorporan y se documentan las medidas tomadas para la aceptacion, ejecucion o la denegacién de dicho cambio. En los casos
que la ejecucion de la actualizacion o correccidn de un problema incorpore una situacién de vulnerabilidad o un riesgo importante se
incorpora en el andlisis de riesgos y se ejecutan controles alternativos hasta que el nivel de riesgo sea asumible.

28.82 CONTROLES DE GESTION DE SEGURIDAD

LLAMA.PE desarrolla las actividades precisas para la formacidn y concienciacion de los empleados en materia de sequridad. Los materiales
empleados para la formacidn y los documentos descriptivos de los procesos son actualizados después de su aprobacidn por un grupo para
la gestion de la sequridad. Para realizar esta funcién dispone de un plan de formacién anual.

LLAMA.PE exige mediante contrato, las medidas de sequridad equivalentes a cualquier proveedor externo implicado en las labores de
certificacion.

28.8.3 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA
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Para proteger la gestion del ciclo de vida de las dlaves de la EC, Llama.pe cuenta con roles de confianza que se mencionan en la Politica de
Seguridad (punto 6.2)

28.9 CONTROLES DE SEGURIDAD DE LA RED

LLAMA.PE protege el acceso fisico a los dispositivos de gestion de red y dispone de una arquitectura que ordena el trafico generado
basandose en sus caracteristicas de sequridad creando secciones de red claramente definidas. Esta division se realiza mediante el uso de
cortafuegos.

La informacidn que se transfiere por redes no seguras se realiza de forma cifrada mediante uso de protocolos SSL.

2810 SELLADO DE TIEMPO

Los sellos de tiempo de LLAMA.PE cumplen con lo siguiente:

Los sellos de tiempo son conformes a la RFC 3161.

Se utiliza un servicio de sincronizacion a una fuente de tiempo confiable.

El sello de tiempo incluye un identificador de la politica de sello de tiempo, en concordancia con la TSAy la TSU de LLAMA.PE.
Cada sello de tiempo tiene asignado un Unico identificador.

El valor de tiempo es trazable a la fuente de tiempo confiable del INACAL, la cual es reconocida por el Bureau International des
Poids et Mesures (BIPM).

El tiempo incluido en el sello de tiempo se encuentra sincronizado con la UTC dentro de la exactitud de +/-1segundo.

El sello de tiempo incluye un resumen de los datos firmados (HASH).

El sello de tiempo se encuentra firmado por una clave generada para este propdsito, correspondiente a la TSA de LLAMA.PE.
Si se detecta que el reloj del sello de tiempo se encuentra fuera de la precisidn indicada, los sellos de tiempo no se emitiran.
Asimismo, los terceros que confian afectados seran informados al respecto.

La sincronizacion del reloj se mantiene aun cuando se presenten cambios en el tiempo notificado por una

e Autoridad Competente. El cambio se realiza cuando el cambio en el tiempo se encuentra debidamente planificado.

Los procedimientos relativos a este punto son descritos en el documento Politica de Sequridad de LLAMA.PE.

29 PERFILES DE CERTIFICADOS Y CRL
291 PERFIL DE CERTIFICADO

Todos los certificados emitidos bajo la Politica de Certificacidon de Llama.pe seran conformes al estandar X.509 version 3 y al RFC 3039
"Internet X.509 Public Key Infrastructure Qualified Certificates Profile".

2911 NUMERO DE VERSION
LLAMA.PE emite certificados X.509 Version 3.
2912 EXTENSIONES DEL CERTIFICADO

El perfil del certificado esta redactado en un documento independiente. Dicho documento debe estar a disposicion de cualquier tercero
que lo solicite.

2913 EXTENSION CON LAS FACULTADES DE REPRESENTACION ESPECIAL
El certificado, emitido bajo la Politica de Certificacion de Llama.pe, incluird una extension en la que el solicitante detallara las facultades

que le han sido otorgadas mediante poder notarial especial para la realizacion de determinados tramites en nombre y representacion de la
entidad.
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291.4 EXTENSIONES ESPECIFICAS

El certificado, emitido bajo la presente Politica, podra incluir por peticion del suscriptor extensiones adicionales con informacién especifica
de su propiedad. Esta informacion estard bajo la exclusiva responsabilidad del suscriptor. Dichas extensiones no se marcaran como criticas y
sean reconocibles como tales.

2915IDENTIFICADORES DE OBJETOS DE ALGORITMO

El identificador de objeto del algoritmo de firma serd 1.2.840.113549.11.5

El identificador de objeto del algoritmo de la clave publica sera rsa Encryption 1.2.840113549111

291.6 FORMATO DE NOMBRES

Los certificados deberan contener las informaciones que resulten necesarias para su uso, segiin determine la correspondiente
politica de autenticacion, firma electrénica, cifrado o evidencia electrénica.

En general, los certificados de uso en el sector publico deberan contener la identidad de la persona que los recibe,
preferiblemente en los campos Subject Name o Subject Alternative Name, incluyendo los siguientes datos:

¢ Nombre y apellidos del Suscriptor, poseedor o representado, en campos separados, o con indicacién del algoritmo que
permite la separacion de forma automatica.

¢ Denominacion social de la persona juridica, cuando corresponda.

e Numeros de documentos de identificacion correspondientes, de acuerdo con lalegislacion aplicable al Suscriptor, poseedor
o representado, sea persona natural o juridica.

Esta norma no se aplica a los certificados con seuddnimo, que deben identificar esta condicion. La semantica exacta de los
nombres se describe en las fichas de los perfiles.

2917 LIMITACIONES DE LOS NOMBRES
Se puede utilizar restricciones de nombre (utilizando la extension del certificado “name constrains”) en aquellos certificados de la

EC de LLAMA.PE emitidos a terceras partes de forma que solo se pueda emitir por la ECel conjunto de certificados permitido en
dicha extensidn.

29.2 PERFIL DECRL

El perfil del certificado de CRL esta redactado en un documento independiente. Dicho documento debe estar a disposicion de cualquier
tercero que lo solicite.

2921 NUMERO DE VERSION

El formato de las CRLs utilizadas es el especificado en la version 2 (X.509 v2).

2922 CRLY EXTENSIONES CRL

Se soporta y se utilizan CRLs conformes al estandar X.509.

29.3 PERFIL DE OCSP

El perfil OCSP estd redactado en un documento independiente. Dicho documento debe estar a disposicion de cualquier tercero que lo
solicite.

30 AUDITORIA DE CONFORMIDAD Y OTROS CONTROLES
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LLAMA.PE se somete a auditorias periédicas como se describe en los apartados siguientes.

301 FRECUENCIA O CIRCUNSTANCIAS DE LOS CONTROLES

LLAMA.PE lleva a cabo auditorias internas y externas. La auditoria interna se llevara a cabo una vez al ano. Asi mismo, las evaluaciones
técnicas del INDECOPI se llevaran a cabo una vez al ano y/o cada vez que el INDECOP! lo requiera.

302 IDENTIDAD/CALIFICACION DEL AUDITOR

INDECOPI se encarga de enviar un listado de auditores siendo decision de la EC de LLAMA.PE la seleccion del auditor de dicha lista.

303 RELACION ENTRE EL AUDITOR Y LA ENTIDAD AUDITADA

Los auditores son independientes de la EC de LLAMA.PE.

30.4 ASPECTOS CUBIERTOS POR LOS CONTROLES

En lineas generales, las auditorias verifican:

1. Que la EC tiene un sistema que garantiza la calidad del servicio prestado.

2. Que la EC cumple con los requerimientos de las Politicas de Certificacion que gobiernan la emision de los distintos certificados
digitales.

3. Que la CPS, se ajusta a lo establecido en las Politicas, con lo acordado por la AACy con lo establecido en la normativa vigente.

4. Que la EC gestione de forma adecuada la sequridad de sus sistemas de informacidn.

305 TRATAMIENTOS DE LOS INFORMES DE AUDITORIA

Una vez recibido el informe de la auditoria llevada a cabo, LLAMA.PE tomara las acciones correspondientes. LLAMA.PE ha desarrollado un
documento Plan de auditorias que detalla este tipo de evaluacion.

31 OTROS ASUNTOS LEGALES Y COMERCIALES

311 TARIFAS
3111 TARIFAS DE EMISION DE CERTIFICADOS Y RENOVACION

Los precios de los servicios de certificacion o cualquiera otros servicios relacionados estaran disponibles en la pagina web de LLAMA.PE.
3112 TARIFAS DE ACCESO A LOS CERTIFICADOS

El acceso a los certificados raiz e intermedias es gratuito.

3113 TARIFAS DE ACCESO A LA INFORMACION RELATIVA AL ESTADO DE LOS CERTIFICADOS O LOS CERTIFICADOS
REVOCADOS

El acceso a las CRL es publico y gratuito para todos los certificados emitidos por la EC. Sin embargo, la EC de Llama.pe se reserva el

derecho de revocar certificados que estén siendo usados masivamente en perjuicio del servicio de la CRL (ejemplo: un certificado de
persona natural que se esté usando como si fuera un certificado de agente automatizado).

3114 TARIFAS POR EL ACCESO AL CONTENIDO DE ESTAS POLITICAS DE CERTIFICACION
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El acceso al contenido de la presente Politica de Certificacion sera gratuito.
3115 POLITICA DE REINTEGROS

La EC dispondra de una politica de reintegros que se encuentra descrita en los contratos con los suscriptores.

312 RESPONSABILIDAD DE LLAMA.PE CA

La EC dispondra en todo momento de una pdliza de seguro en los términos que marque la legislacion vigente. La EC actuara en la
cobertura de sus responsabilidades por si 0 a través de la entidad aseguradora, satisfaciendo los requerimientos de los solicitantes de los
certificados, de los Suscriptores y de los terceros que confien en los certificados.

La EC sera responsable del dano causado ante el Suscriptor o cualquier persona que de buena fe confie en el certificado, siempre que exista
dolo o culpa grave, respecto de:

1. La exactitud de toda la informacién contenida en el certificado en la fecha de su emision

2. La garantia de que, en el momento de la entrega del certificado, obra en poder del Suscriptor o servicio electrdnico, la clave privada
correspondiente a la clave publica dada o identificada en el certificado

3. La garantia de que la clave publica y privada funcionan conjunta y complementariamente

4. La correspondencia entre el certificado solicitado y el certificado entregado

5. Cualquier responsabilidad que se establezca por la legislacion vigente.

3121 EXONERACION DE RESPONSABILIDAD

La ECy ER de LLAMA.PE no seran responsables en ninguin caso cuando se encuentran ante cualquiera de estas circunstancias:

1. Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza Mayor

2. Por el uso de los certificados siempre y cuando exceda de lo dispuesto en la normativa vigente y la presente Politica de
Certificacion

. Por el uso indebido o fraudulento de los certificados o CRL’s emitidos por la Autoridad de Certificacion

. Por el uso de lainformacidn contenida en el Certificado o en la CRL.

. Por el incumplimiento de las obligaciones establecidas para el Suscriptor o Terceros que confian en la normativa vigente, la
presente CPS o en las Practicas Correspondientes.

. Por el perjuicio causado en el periodo de verificacidn de las causas de revocacion [suspension.

. Por el contenido de los mensajes o documentos firmados o cifrados digitalmente.

. Porla no recuperacion de documentos cifrados con la clave publica del Suscriptor.

. Fraude en la documentacion presentada por el solicitante.

31.3 RESPONSABILIDADES FINANCIERAS

La EC de LLAMA.PE dispone de una pdliza de sequro que contempla sus responsabilidades, para indemnizar por danos y perjuicios
que se puedan ocasionar a los usuarios de sus servicios, por un monto que supera lo establecido por la normativa vigente. La EC
otorga al diente una garantia de devolucién de dinero dentro de los 7 (siete) dias calendario de haber realizado el pago y no se haya
descargado el certificado (incluye sabados, domingos y feriados) cuando la omisidn o error es atribuible a la EC.

[Va R U]

[No ool NiNe))

Excepciones de garantia: La EC se exceptua de brindar la garantia del servicio cuando se evidencia que la omisién o error no es atribuible a
la EC. INDEMNIZACIONES: La EC indemniza por el servicio de acuerdo al monto establecido en la normativa vigente.

31.4 CONFIDENCIALIDAD DE LA INFORMACION COMERCIAL
3141T1PO DEINFORMACION A MANTENER CONFIDENCIAL

Se considerara confidencial toda la informacidn que no esté catalogada expresamente como publica. No se difunde informacidn declarada
como confidencial sin el consentimiento expreso por escrito de la entidad u organizacién que la haya otorgado el cardcter confidencial a
dicha informacién, a no ser que exista una imposicion legal.
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LLAMA.PE, dispone de una adecuada politica de tratamiento de la informacidn y de los modelos de acuerdo de confidencialidad que
deberan firmar todas las personas que tengan acceso a informacion confidencial.

Asimismo, cumple en todo caso con la normativa vigente en cada momento en materia de proteccidn de datos. En este sentido, este
documento sirve, de conformidad con la Ley de Proteccion de Datos Personales - Ley N°29733, la Norma Marco de Privacidad y la Guia de
Acreditacion para Entidades de Certificacion Digital y Entidades Conexas, en los ambitos legales, requlatorios y contractuales.

3142 TIPO DE INFORMACION CONSIDERADA NO CONFIDENCIAL

Se considera como informacion no confidencial:

¢ Lacontenida en la presente CPSy en las Politicas.
e Lainformacion contenida en los certificados.
e Cualquier informacion cuya accesibilidad sea prohibida por la normativa vigente.

31.5 DERECHOS DE PROPIEDAD INTELECTUAL

La EC de LLAMA.PE es titular de los derechos de propiedad intelectual, que puedan derivarse del sistema de certificacion que regula esta
CPS v sus politicas. Se prohibe por tanto, cualquier acto de reproduccion, distribucién, comunicacion publica y transformacion de
cualquiera de los elementos que son titularidad exclusiva de la EC sin |a autorizacion expresa por su parte.

No obstante, no necesitara autorizacion de la EC para la reproduccion del Certificado cuando la misma sea necesaria para su utilizacidn por
parte del Tercero que confia legitimo y con arreglo a la finalidad del Certificado, de acuerdo con los términos de esta CPSy sus Politicas.

31.6 OBLIGACIONES

31,61 ENTIDAD DE CERTIFICACION LLAMA.PE

LLAMA.PE se encuentra obligada a cumplir con lo dispuesto por la normativa vigente y ademas a:

1. Respetar lo dispuesto en esta Politica.
2. Proteger sus claves privadas de forma segura.
3. Emitir certificados conforme a esta Politica y a los estandares de aplicacion.
4. Emitir certificados segun la informacion que obra en su poder y libres de errores de entrada de datos
5. Emitir certificados cuyo contenido minimo sea el definido por la normativa vigente para los certificados cualificados.
6. Publicar los certificados emitidos en un directorio, respetando en todo caso lo dispuesto en materia de proteccion de datos porla
normativa vigente.
7. Suspender y revocar los certificados segun lo dispuesto en esta Politica y publicar las mencionadas revocaciones en la CRL
8. Informar a los Suscriptores de la revocacidn o suspension de sus certificados, en tiempo y forma de acuerdo con la legislacién
vigente.
9. Publicar esta Politica y las Practicas correspondientes en su pagina web.
10. Informar sobre las modificaciones de la Politica y Declaracion Practicas de Certificacion de LLAMA.PE, a los Suscriptores y a la ER
vinculada.
11. No almacenar ni copiar los datos de creacion de firma del Suscriptor.
12. Proteger, con el debido cuidado, los datos de creacidn de firma mientras estén bajo su custodia, en su caso.
13. Establecer los mecanismos de generacion y custodia de la informacidn relevante en las actividades descritas, protegiéndolas ante
pérdida o destruccion o falsificacion
14. Conservar la informacion sobre el certificado emitido por el periodo minimo exigido por la normativa vigente.

31.62 ENTIDAD DE REGISTRO LLAMA.PE

La ER de LLAMA.PE se encuentra obligada a cumplir con lo dispuesto por la normativa vigente y ademas a:

1. Respetar lo dispuesto en esta Politica.
2. Proteger sus claves privadas.
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3. Comprobar la identidad de los solicitantes de certificados

4. Verificar la exactitud y autenticidad de la informacidn suministrada por el Suscriptor solicitante.

5. Archivar, por periodo dispuesto en la legislacion vigente, los documentos suministrados por el Suscriptor.
6. Respetar lo dispuesto en los contratos firmados con la EC de LLAMA.PE y con el Suscriptor

7. Informar a la EC las causas de revocacion, siempre y cuando tomen conocimiento.

31.63 ENTIDADES DE REGISTRO ANEXAS A LA ECDE LLAMA.PE

Las ER anexas se encuentran obligadas a cumplir con los dispuestos por la normativa vigente y ademas a:

1. Proteger sus claves privadas

2. Comprobar la identidad de los solicitantes de certificados

3. Verificar con exactitud y autenticidad la informacion suministrada por el Suscriptor solicitante

4. Archivar, por periodo dispuesto en la legislacion vigente, los documentos suministrados por el Suscriptor

5. Pasar por una auditoria de parte de Llama.pe EC una vez al ano

6. Respetar los dispuesto en los contratos firmados con la EC de Llama.pe y con el suscriptor

7. Informar a la EC las causas de revocacidn siempre y cuando tomen conocimiento

8. El Administrador y el Responsable de la ER anexa son los que gestionan el IP de su personal con el fin de que puedan acceder a la
plataforma de certificados. Ademas del certificado digital de cada operador que ingresa a la plataforma, es necesario que se habilite
su IP para que puedan acceder.

Para la verificacion de antecedentes de los operadores de registro de las entidades de registro anexas a la EC se solicitaran los siguientes
documentos:

- Antecedentes crediticios

- Antecedentes penales y policiales

- Documentacion (solicitud de alta)

- Constancia de capacitacidn como Operador de Registro

- Constancia de aprobacion del examen de OR otorgado por la EC de Llama.pe

31.6.4 SOLICITANTE

El solicitante de un Certificado estara obligado a cumplir con lo dispuesto por la normativa aplicable y ademas a:

1. Suministrar a la ER la informacion necesaria para realizar una correcta identificacion.
2. Confirmar la exactitud y veracidad de la informacién suministrada.
3. Notificar cualquier cambio en los datos aportados para la creacion del certificado durante su periodo de validez.

31.65SUSCRIPTOR

El Suscriptor (ya sea persona natural o juridica a través de un representante suficiente) de un certificado estara obligado a cumplir con lo
dispuesto por la normativa vigente y ademas a:

1. Custodiar su clave privada de manera diligente

2. Usar el certificado segun lo establecido en la presente Politica de Certificacion

3. Respetar lo dispuesto en el contrato firmado con la EC de LLAMA.PE.

4. En el caso de los certificados con alguna vinculacion empresarial, informar de la existencia de alguna causa de suspension
[revocacidn como, por ejemplo, el cese o la modificacidn de su vinculacion con la Entidad.

5. En el caso de los certificados con alguna vinculacién empresarial, notificar cualquier cambio en los datos aportados para la creacion
del certificado durante su periodo de validez, como el cese o la modificacion de su vinculacidn con la Entidad.

31.6.6 TERCERO QUE CONFIA
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Sera obligacidn de los Terceros que confian cumplir con lo dispuesto por la normativa vigente y ademas:

1. Verificar la validez de los certificados en el momento de realizar cualquier operacion basada en los mismos.
2. Conocer y sujetarse a las garantias, limites y responsabilidades aplicables en la aceptacion y uso de los certificados en los que
confia, y aceptar sujetarse a las mismas.

31.6.7 EMPRESAS

En el caso de que el certificado exprese alguna vinculacion empresarial serd obligacion de la Empresa solicitar a la ER la
suspensidn/revocacion del certificado cuando cese o se modifique la vinculacidn del Suscriptor o el servicio electrdnico con la Empresa.

31.6.8 REPOSITORIO

La informacidn relativa a la publicacidn y revocacion [suspension de los certificados se mantendra accesible al publico en los términos
establecidos en la normativa vigente. La EC debera mantener un sistema seguro de almacén y recuperacidn de certificados y un repositorio
de certificados revocados, pudiendo delegar estas funciones en una tercera entidad.

32 RESOLUCION DE DISPUTAS

Para la resolucion de disputas el titular/suscriptor escribe desde el correo electrénico que brindd a la ER con los argumentos de la disputa
en mencion al correo electronico de la ENTIDAD soporte@llama.pe para su revision y del ser del ambito serd atendido brindando respuesta
al titular/suscriptor.

De llegar a alguna disputa o incumplimiento entre las partes, los costos incluido el honorario de abogados sera asumida por cada parte.

33 CONFORMIDAD CON LA LEY APLICABLE

LLAMA.PE es afecta y cumple con las obligaciones establecidas por la IOFE, a los requerimientos de la Guia de Acreditacion para Entidades
de Certificacion Digital EC, al Reglamento de la Ley de Certificados Digitales, y a la Ley de Firmas y Certificados Digitales - Ley 27269, para
el reconocimiento legal de los servicios que brinda la EC de LLAMA.PE bajo las directrices definidas en el presente documento.
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