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POLITICA DE REGISTRO
1INTRODUCCION

LLAMA.PE S.A., que en adelante llamaremos “LLAMA.PE”, es una empresa peruana fundada en el ano 2013 con el compromiso de proveer
sequridad digital a personas y organizaciones de todo tipo en el uso de aplicaciones web.

Actualmente las soluciones que LLAMA.PE ofrece, se extienden a soluciones PKI escalables basadas en la nube para instituciones
financieras, gobiernos, organizaciones de todo tipo y empresas que tienen que realizar comercio, las comunicaciones, entrega de contenido
e interacciones con la comunidad digital de forma segura.

LLAMA.PE, brinda los servicios de verificacion y registro de usuarios que solicitan la emisién, revocacion, emision gratuita por garantia del
tiempo restante a certificados no vencidos ni revocados y distribucidn de los certificados digitales provistos por la Entidad de Certificacion
de LLAMA.PE.

Entre los tipos de certificados digitales que provee son:

o (Certificados de Persona Natural, caracterizados por el hecho de que pertenecen a una persona fisica, que actda a nombre propio y
representacion (siendo en este caso el suscriptor y titular del certificado la misma persona).
o Certificados de Persona Juridica, la cual puede ser:

o Certificado de Atributos, caracterizados por el hecho que el titular del certificado es una persona juridica, que faculta a una
persona natural de atributos que le permiten actuar en nombre de la persona juridica. Dichos atributos pueden ser
limitados como el caso de certificados de funcionarios o empleados, o plenos como es el caso del representante legal de la
persona juridica

o Certificados de agente automatizado, Cuando el poseedor de la clave privada es un dispositivo informatico perteneciente a
una persona juridica que realiza las operaciones de firma y descifrado de forma automética, y cuyas acciones se encuentran
bajo la responsabilidad de una persona fisica que es el suscriptor del certificado (Puede ser el caso de un sistema SID, PSC,
Time Stamping, etc.)

En calidad de Entidad de Registro, LLAMA.PE brinda los servicios de registro o verificacion de sus dientes, tanto para representantes
legales, empleados o agentes automatizados.

2 VISION GENERAL

Este documento tiene como objeto indicar los procedimientos y controles que se adoptan en cada etapa de los servicios que se brinda, los
cuales estaran detallados en el documento DECLARACION DE PRACTICAS DE REGISTRO

3 PKI PARTICIPANTES

AUTORIDAD ADMINISTRATIVA COMPETENTE: Es el organismo publico responsable de acreditar a la Entidades de Registro o Verificacion
y de reconocer los estandares tecnoldgicos aplicables en la Infraestructura Oficial de Firma Electrénica, de supervisar dicha Infraestructura,
y las otras funciones sefaladas en el presente Reglamento o aquellas que requiera en el transcurso de sus operaciones. (Guia de
Acreditacion de Entidad de Registro V/.4.0)

ENTIDAD DE CERTIFICACION LLAMA.PE (EC LLAMA.PE): LLAMA.PE, en su papel de Entidad de Certificacion acreditada, es la persona
juridica privada que presta indistintamente servicios de produccidn, emision, gestion, cancelacion u otros servicios inherentes a la
certificacion digital. (Guia de Acreditacion de Entidad de Registro V.4.0)
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ENTIDAD DE REGISTRO LLAMA.PE (ER LLAMA.PE) LLAMA.PE, en su papel de Entidad de certificacion acreditada, es la persona juridica
privada que realiza la identificacion y validacion de los solicitantes de certificados digitales, asegurando la confianza y sequridad en el
proceso de firma electrdnica

TITULAR : - Es la persona natural o juridica a quien se le atribuye de manera exclusiva un certificado digital. (Guia de Acreditacion de
Entidad de Registro V.4.0)

SUSCRIPTOR: Es la persona natural responsable de la generacion y uso de la clave privada, a quien se le vincula de manera exclusiva con un
documento electrénico firmado digitalmente utilizando su clave privada. (Guia de Acreditacion de Entidad de Registro V.4.0)

e Tratandose de personas naturales, éstas son titulares y suscriptores del certificado digital.

¢ En el caso de personas juridicas, éstas son titulares del certificado digital. Los suscriptores son las personas naturales responsables
de la generacion y uso de la clave privada, con excepcion de los certificados digitales para su utilizacion a través agentes
automatizados, situacion en la cual las personas juridicas asumen las facultades de titulares y suscriptores del certificado digital.

TERCERO QUE CONFIA O TERCER USUARIO: Se refiere a las personas naturales, equipos, servicios o cualquier otro ente que acttia basado
en la confianza sobre la validez de un certificado y/o verifica alguna firma digital en la que se utilizé dicho certificado.

4 ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOS DE LA ER

LLAMA.PE S.A con RUC 20553510661 es la entidad que administra y es autora del presente documento. Que prohibido el plagio parcial o
total de este documento como cualquier otro relacionado a la Entidad de Registro LLAMA.PE ER, quedando sujeto a recibir acciones
legales.

5 PERSONA DE CONTACTO

Los datos de contacto y canal de comunicacion por el cual los terceros que confian y los titulares y los suscriptores de los certificados
puedan referir sus consultas es:

Nombre: LLAMA.PE S.A.

Direccion: Ca. Libertad 176 Oficina 202 - Soho, Miraflores, Lima
Teléfono: 013012200

Correo electrénico: legal@Illama.pe y soporte@llama.pe
Pdgina Web: https://llama.pe/

6 DEFINICIONES Y ABREVIACIONES

¢ Agente automatizado: Son los procesos y equipos programados para atender requerimientos predefinidos y dar una respuesta
automatica sin intervencion humana, en dicha fase.

e Autenticacion: proceso técnico que permite determinar la identidad de la persona que firma electrénicamente, en funcion del
mensaje firmado por éste y al cual se le vincula. Este proceso no otorga certificacién notarial ni fe publica.

¢ Autoridad Administrativa Competente: Es el organismo publico responsable de acreditar a las Entidades de Certificacion, a las
Entidades de Registro o Verificacion y a los Prestadores de Servicios de Valor Anadido, publicos y privados, de reconocer los
estandares tecnoldgicos aplicables en la Infraestructura Oficial de Firma Electronica

o (Certificado Digital: Es el documento credencial electronico generado v firmado digitalmente por una Entidad de Certificacion que
vincula un par de claves con una persona natural o juridica confirmando su identidad.

e Clave privada: Es una de las claves de un sistema de criptografia asimétrica que se emplea para generar una firma digital sobre un
documento electrénico y es mantenida en reserva por el titular de la firma digital.
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¢ C(lave publica: Es la otra clave en un sistema de criptografia asimétrica que es usada por el destinatario de un documento
electrénico para verificar la firma digital puesta en dicho documento. La clave publica puede ser conocida por cualquier persona.

e Entidad de Registro o Verificacidn (ER): Es la persona juridica, con excepcidn de los notarios publicos, encargada del levantamiento
de datos, la comprobacidn de éstos respecto a un solicitante de un certificado digital, la aceptacidn y autorizacién de las solicitudes
para la emisidn de un certificado digital, asi como de la aceptacidn y autorizacién de las solicitudes de cancelacion de certificados
digitales. Las personas encargadas de ejercer la citada funcion seran supervisadas y reguladas por la normatividad vigente.

o Titular: Es la persona natural o juridica a quien se le atribuye de manera exclusiva un certificado digital.

e Suscriptor: Es la persona natural responsable de la generacidn y uso de la clave privada, a quien se le vincula de manera exclusiva
con un documento electrénico firmado digitalmente utilizando su clave privada. En el caso que el titular del certificado digital sea
una persona natural, sobre ella recaera la responsabilidad de suscriptor. En el caso que una persona juridica sea el titular de un
certificado digital, la responsabilidad de suscriptor recaera sobre el representante legal designado por esta entidad. Si el certificado
esta designado para ser usado por un agente automatizado, la titularidad del certificado y de las firmas digitales generadas a partir
de dicho certificado corresponderan a la persona juridica. La atribucidn de responsabilidad de suscriptor, para tales efectos,
corresponde a la misma persona juridica.

7 FRECUENCIA DE PUBLICACION

e Dedlaracién de Practicas de Certificacion (CPS)

Con autorizacion del Responsable de la Entidad de Registro de LLAMA.PE y el INDECOPI, se publicard la version finalmente aprobada.
Los cambios generados en cada nueva version seran previamente informados al INDECOP!I y publicados en la pagina Web de La Entidad
de Certificacion LLAMA.PE junto con la nueva version. La Auditoria anual validara estos cambios y emitird el informe de cumplimiento.

o (ertificado Raiz

El certificado raiz se publicara y permanecerd en la pagina Web de la Entidad de Certificacion LLAMA.PE, durante todo el tiempo en que se
estén prestando servicios de certificacion digital.

o Certificado Subordinada

El certificado de la EC Subordinada se publicard y permanecerd en la pagina Web de la Entidad de Certificacion LLAMA.PE, durante todo el
tiempo en que se estén prestando servicios de certificacion digital.

e Lista de Certificados Revocados (CRL)

La Entidad de Certificacion LLAMA.PE, publicard en la pagina Web, la lista de certificados revocados en los eventos y con la periodicidad
definidas en el numeral.

8 RESPONSABILIDADES Y OBLIGACIONES
81 RESPONSABILIDADES Y OBLIGACIONES DEL TITULAR

El titular es la persona a la que se le atribuye de manera exclusiva un certificado digital que contiene una firma digital, identificandolo
objetivamente en relacidn con el mensaje de datos (art. 4, ley 27269).

Para ser titular de un certificado digital adicionalmente se debera cumplir con entregar la informacidn solicitada por la Entidad de Registro
o Verificacion, de acuerdo a lo estipulado por la Entidad de Certificacion correspondiente, asumiendo el titular la responsabilidad por la
veracidad y exactitud de la informacién proporcionada, sin perjuicio de la respectiva comprobacion. En el caso de personas naturales, la
solicitud del certificado digital y el registro o verificacion de su identidad son estrictamente personales. La persona natural solicitante se
constituird en titulary suscriptor del certificado digital. (art. 73 D.S 052-2008-PCM)
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8.2 RESPONSABILIDADES Y OBLIGACIONES DEL SUSCRIPTOR

Dentro de la Infraestructura Oficial de Firma Electrdnica, la responsabilidad sobre los efectos juridicos generados por la utilizacion de una
firma digital corresponde al titular del certificado. Tratandose de personas naturales, éstas son titulares y suscriptores del certificado
digital. En el caso de personas juridicas, éstas son titulares del certificado digital. Los suscriptores son las personas naturales responsables
de la generacidn y uso de la clave privada, con excepcion de los certificados digitales para su utilizacion a través agentes automatizados,
situacion en la cual las personas juridicas asumen las facultades de titulares y suscriptores del certificado digital. (art.9 D.S 052-2008-PCM)

Las obligaciones del suscriptor son: (art.70 D.S 052-2008-PCM)

e Entregar informacion veraz bajo su responsabilidad.

e Generar por si mismo la clave privada, o autorizar su generacidn a distancia por parte de un Prestador de Servicios de Valor Anadido
acreditado en la modalidad de sistema de creacion de firma remota, y firmar digitalmente mediante los procedimientos sefialados
por la Entidad de Certificacion

o Mantener el control y la reserva de la clave privada bajo su responsabilidad, sin perjuicio de la responsabilidad del Prestador de
Servicios de Valor Anadido acreditado en la modalidad de sistema de creacion de firma remota que genere la clave privada para el
servicio de firma remota

e Observar las condiciones establecidas por la Entidad de Certificacion para la utilizacion del certificado digital y la generacion de
firmas digitales

¢ En caso de que la clave privada quede comprometida en su sequridad, el suscriptor debe notificarlo de inmediato a la Entidad de
Registro o Verificacion o a la Entidad de Certificacidn que participé en su emision para que proceda a la cancelacion del certificado
digital.

8.3 RESPONSABILIDADES Y OBLIGACIONES DEL TERCERO QUE CONFIA

o Cumplir con las obligaciones establecidas en la Declaracidn de Practicas de Certificacion (CPS) de la Entidad de Certificacion (EC)

o Verificar el estado de los certificados

o Aceptar no usar los certificados fuera de los términos establecidos en el marco de la Infraestructura Oficial de Firma Electrénica
(IOFE)

o Conocer las obligaciones para establecer la validez de un certificado al momento de realizar una transaccion, asi como las
consecuencias de eventuales omisiones

e Estaral tanto de las posibles revocaciones de un certificado

8.4 RESPONSABILIDADES DE LLAMA.PE

¢ LLAMA.PE otorga al cliente una garantia de reembolso de dinero dentro de los 7 (siete) dias calendarios de haber realizado el pago
y NO se haya descargado el certificado (incluye sabados, domingos y feriados).

o Cobertura de garantia bancaria: LLAMA.PE otorga una garantia bancaria que cubre al SUSCRIPTOR por errores y omisiones por
LLAMA.PE. En cualquier caso, la garantia cubrird la cuantia minima establecida por la Autoridad Administrativa Competente en
todo momento.

e Soporte: LLAMAPE pondrd a disposicion del SUSCRIPTOR el email soporte@llama.pe o TICKETS desde la plataforma
https://ayuda.llama.pe para casos relacionados con el Certificado Digital o los productos de firma digital que Llama.pe proporciona.

¢ Las ddusulas de fuerza mayor, subrogacion, excepciones, limitaciones de garantia, indemnizaciones, enmendaduras y cambios,
resolucidn de disputas estan definidas en la Declaracion de Practicas de Registro.

¢ Volver a emitir el certificado digital de manera gratuita en caso de pérdida por la vigencia restante (se necesitard una nueva
validacidn de identidad para otorgar este beneficio).

La ER de LLAMA.PE representa a la EC para todos los aspectos de ejecucién de obligaciones contractuales, responsabilidad y mediacion
entre las personas juridicas y naturales del Estado Peruano y la Entidad de Certificacion LLAMA.PE.
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Asimismo, LLAMA.PE brinda los servicios de registro o verificacion conforme a las Guias de Acreditacion del INDECOPI, para realizar la
verificacion de identidad de las personas juridicas y naturales solicitantes de los certificados digitales.

9 TIPOS DE CERTIFICADOS DIGITALES Y SUS USOS APROPIADQS

Los certificados digitales que LLAMA.PE ER comercializara son generados y proporcionados por LLAMA.PE EC.

LLAMA.PE ER identifica los tipos de certificados digitales que ofrecera segun su propdsito. Los certificados digitales se distinguen
también por el tipo de proceso de verificacién a sequir, si un certificado de un mismo tipo de propdsito requiere de una validacién de
identidad mediante dos procedimientos diferentes, estos tipos de certificados deberan ser indicados como distintos, y estos son:

91CERTIFICADO DE PERSONA NATURAL

o Certificados de Persona Natural: caracterizados por el hecho de que pertenecen a una persona fisica, que acttia a nombre propio y
representacion (siendo en este caso el suscriptor y titular del certificado la misma persona) Esta persona puede ser nacional
peruano o extranjero

o Certificado de persona natural con atributo de profesional: caracterizados por el hecho de que pertenecen a una persona
fisicay desea que se le agregue su titulo profesional (el cual debera ser debidamente validado) Esta persona puede ser
nacional peruano o extranjero

9.2 CERTIFICADO DE PERSONA JURIDICA

e Certificados de Persona Juridica

o Certificado de Atributos (nombres comerciales: certificado para firma de PDF o XML): caracterizados por el hecho que el
titular del certificado es una persona juridica, que faculta a una persona natural de atributos que le permiten actuar en
nombre de la persona juridica. Dichos atributos pueden ser limitados como el caso de certificados de funcionarios o
empleados, o plenos como es el caso del representante legal de la persona juridica.

o Certificados de agente automatizado: Cuando el poseedor de la clave privada es un dispositivo informatico perteneciente a
una persona juridica que realiza las operaciones de firma y descifrado de forma automética, y cuyas acciones se encuentran
bajo la responsabilidad de una persona fisica que es el suscriptor del certificado (Puede ser el caso de un sistema SID, PSC,
Time Stamping, etc.)

93 USOS ACEPTABLES Y PROHIBICIONES

9.31PERSONA NATURAL

USOS ACEPTABLES

e Firmar documentos electronicos a nombre de propio, principalmente en formato PDF

o Identificacion del Titular: El Titular del Certificado puede autenticar, frente a otra parte, su identidad, demostrando la asociacién de
su clave privada con la respectiva clave publica, contenida en el Certificado.

¢ No repudio de origen: Con el uso de este Certificado también se garantiza que la persona que firma el documento no puede
repudiar, es decir, el Titular que ha firmado no puede negar la autoria o la integridad del mismo.

¢ Integridad del documento firmado: La utilizacidn del Certificado garantiza que el documento firmado es integro, es decir, garantiza
que el documento no fue alterado o modificado después de firmado por el Titular. Se certifica que el mensaje recibido por el
Receptor o Destino que confia es el mismo que fue emitido por el Titular.

Pagina: 7 de 16



POLITICA DE REGISTRO V1.2
uam,a p@ ER-POL-003
) POLITICA (OFICIAL)

PUBLICO

USOS PROHIBIDOS

e El Certificado digital no reemplaza al DNI.
¢ No poner a disposicion de otra persona distinta al titular, esto se podria tomar como suplantacion de identidad.
¢ No usarlo como agente automatizado ni subirlo a servidores donde mas de una persona lo podria utilizar.

9.3.2 PERSONA NATURAL CON ATRIBUTO DE PROFESIONAL

USOS ACEPTABLES

e Firmar documentos electronicos a nombre de propio como profesional, principalmente en formato PDF

o |dentificacion del Titular: El Titular del Certificado puede autenticar, frente a otra parte, su identidad, demostrando la asociacion de
su clave privada con la respectiva clave publica, contenida en el Certificado.

 No repudio de origen: Con el uso de este Certificado también se garantiza que la persona que firma el documento no puede
repudiar, es decir, el Titular que ha firmado no puede negar la autoria o la integridad del mismo.

¢ Integridad del documento firmado: La utilizacion del Certificado garantiza que el documento firmado es integro, es decir, garantiza
que el documento no fue alterado o modificado después de firmado por el Titular. Se certifica que el mensaje recibido por el
Receptor o Destino que confia es el mismo que fue emitido por el Titular.

USOS PROHIBIDOS

o El Certificado digital no reemplaza su constancia de habilidad, de estar esta vencida.

¢ No poner a disposicion de otra persona distinta al profesional, esto se podria tomar como suplantacién de identidad.
¢ No usarlo como agente automatizado ni, subirlo a servidores donde mas de una persona lo podria utilizar.

¢ No usarlo después de que su colegio lo haya inhabilitado o estar suspendido de sus funciones

933 PERSONA JURIDICA - PARA FIRMA DE ARCHIVOS XML (CPE)

USOS ACEPTABLES

e Firmar comprobantes de pagos electrdnicos (XML) a nombre de la persona juridica, con el fin de cumplir con sus responsabilidades
tributarias ante SUNAT

¢ No repudio de origen: Con el uso de este Certificado también se garantiza que la persona juridica que firma el documento no puede
repudiar, es decir, el Titular que ha firmado no puede negar la autoria o la integridad del mismo.

¢ Integridad del documento firmado: La utilizacidn del Certificado garantiza que el documento firmado es integro, es decir, garantiza
que el documento no fue alterado o modificado después de firmado por el Titular. Se certifica que el mensaje recibido por el
Receptor o Destino que confia es el mismo que fue emitido por el Titular.

USOS PROHIBIDOS

¢ No usarlo para firma de comprobantes de pago electrénicos (CPE) o XML después de ya no tener vinculacion con el Titular del
certificado.
¢ No usarlo después de ya no tener vinculacion con el Titular del certificado.

93.4 PERSONA JURIDICA - PARA FIRMA DE ARCHIVOS PDF
USOS ACEPTABLES

e Firmar documentos electrénicos en formato PDF donde el suscriptor o persona natural con atributos actia en nombre de la
persona juridica

o |dentificacion del Suscriptor: El Suscriptor del Certificado puede autenticar, frente a otra parte, su vinculacion con el Titular,
demostrando la asociacion de su clave privada con la respectiva clave publica, contenida en el Certificado.

 No repudio de origen: Con el uso de este Certificado también se garantiza que la persona que firma el documento no puede
repudiar, es decir, el Titular que ha firmado no puede negar la autoria o la integridad del mismo.

¢ Integridad del documento firmado: La utilizacion del Certificado garantiza que el documento firmado es integro, es decir, garantiza
que el documento no fue alterado o modificado después de firmado por el Titular. Se certifica que el mensaje recibido por el
Receptor o Destino que confia es el mismo que fue emitido por el Titular.
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USOS PROHIBIDOS

¢ No usarlo para firma de comprobantes de pago electrénicos (CPE) o XML.
¢ No usarlo después de ya no tener vinculacion con el Titular del certificado.
¢ No usarlo como agente automatizado ni subirlo a servidores donde mas de una persona lo podria utilizar.

93.5PERSONA JURIDICA - PARA AGENTE AUTOMATIZADO

USOS ACEPTABLES

e Firmar documentos electronicos generados o gestionados en servidores o en procesos automaticos

o |dentificacion del Titular: El Titular del Certificado puede autenticar, frente a otra parte, su identidad, demostrando la asociacion de
su clave privada con la respectiva clave publica, contenida en el Certificado.

 No repudio de origen: Con el uso de este Certificado también se garantiza que la persona que firma el documento no puede
repudiar, es decir, el Titular que ha firmado no puede negar la autoria o la integridad del mismo.

¢ Integridad del documento firmado: La utilizacion del Certificado garantiza que el documento firmado es integro, es decir, garantiza
que el documento no fue alterado o modificado después de firmado por el Titular. Se certifica que el mensaje recibido por el
Receptor o Destino que confia es el mismo que fue emitido por el Titular.

USOS PROHIBIDOS

o No emplear el certificado para automatizar procesos relacionados con actividades ilegales, como la venta de productos o servicios
prohibidos, o la manipulacién de resultados en plataformas de juego o apuestas en linea.

¢ No utilizar el certificado para realizar transacciones o firmar documentos en nombre de otra persona o entidad sin su
consentimiento, suplantando la identidad de un usuario legitimo.

9.4 VIGENCIA DE LOS CERTIFICADOS DIGITALES

El periodo de vigencia de los certificados solicitados no debera ni podra exceder el periodo de tres (3) anos de acuerdo a la legislacion
vigente

10 PROCEDIMIENTOS DE VALIDACION

El ciclo de vida de un certificado digital no debe exceder el periodo establecido por la IOFE, el mismo que serd de maximo tres (3) anos de
acuerdo a la legislacion vigente.

La solicitud de un certificado digital debe ser realizada por medios no repudiables, a fin de garantizar su autenticidad y no repudio. Los
medios no repudiables pueden ir desde solicitudes aprobadas por el mismo titular/suscriptor desde algtin canal confiable hasta, pero no
limitado a, documentos firmados digitalmente.

Respecto a la verificacidn de los datos de la solicitud, La ER valida que los datos de la solicitud del certificado que es remitida a la EC para
la emision del certificado correspondan a los datos de la identidad validada. Por esa razon, se brinda a cada Operador de Registro una
cuenta para SUNARP y RENIEC a fin de que puedan realizar las consultas o tramites de los instrumentos publicos necesarios para la
validacion del titular/suscriptor.

Debido a las fallas que el servicio de RENIEC pueda tener (bloqueos de IP, fallas en la web de Consultas en Linea, intermitencia del servicio,
etc.), se ha provisto que un Operador de Registro pueda facilitar una consulta RENIEC a otro con el fin de que el servicio de validacién de
identidad no se interrumpa.

101 CERTIFICADOS PARA PERSONA NATURAL
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La ER de LLAMA.PE brinda los siguientes servicios a personas naturales:

e Atencidn de solicitudes de emision, revocacion y emision gratuita por garantia del tiempo restante a certificados no vencidos ni
revocados de certificados para personas naturales de nacionalidad peruana

e Atencidn de solicitudes de emision, revocacidn y emision gratuita por garantia del tiempo restante a certificados no vencidos ni
revocados de certificados para personas naturales de nacionalidad extranjera que cuenten exclusivamente con carnet de extranjeria
0 carnet de identidad

La solicitud en el caso de personas naturales puede ser hecha por la misma persona que pretende ser titular del certificado o un tercero que
confia, sin embargo el proceso de validacion de identidad debera de ser realizado por el titular

MODALIDADES DE ATENCION

Todo pedido debe de realizarse desde la cuenta creada en pagina de llama.pe, puede ser realizada por el misto titular/suscriptor o por
medio de un tercero que confia. El proceso de entrega de documentos y validacion de identidad podra ser de las siguiente opciones:

o VALIDACION EN LINEA: |a entrega de documentos y validacion de identidad es mediante un link de validacion entregado al
momento de crear el pedido de solicitud de certificado, este procesos es el mas rapido para la validacién y entrega del certificado
digital.

o VALIDACION PRESENCIAL EN LA OFICINA DE LA ER: la entrega de documentos y validacion de identidad es en la oficina de
LLAMA.PE, en la cual el titular debera de acercarse para la validacion de identidad, firmar del contrato y entrega de los
documentos solicitados en fisico. Este procesos, aunque la validacién de identidad es en ese momento, la verificacion de la
documentos y posterior la emision del certificado es de uno (1) a dos (2) dias.

La ER deberd de definir y explicar los requisitos documentales que se exigird a los titulares yfo suscriptores para poder validar su identidad,
esta definicién deberd de estar en el documento DECLARACION DE PRACTICAS DE REGISTRO

10.2 CERTIFICADOS PARA PERSONA NATURAL - PROFESIONAL

Todo pedido debe de realizarse desde la cuenta creada en pagina de llama.pe, puede ser realizada por el misto titular/suscriptor o por
medio de un tercero que confia. El proceso de entrega de documentos y validacion de identidad podra ser de las siguiente opciones:

o VALIDACION EN LINEA: la entrega de documentos y validacién de identidad es mediante un link de validacion entregado al
momento de crear el pedido de solicitud de certificado, este procesos es el mas rapido para la validacion y entrega del certificado
digital.

o VALIDACION PRESENCIAL EN LA OFICINA DE LA ER: la entrega de documentos y validacion de identidad es en la oficina de
LLAMA.PE, en la cual el titular debera de acercarse para la validacion de identidad, firmar del contrato y entrega de los
documentos solicitados en fisico. Este procesos, aunque la validacidn de identidad es en ese momento, la verificacion de la
documentos y posterior la emision del certificado es de uno (1) a dos (2) dias.

La ER deberd de definir y explicar los requisitos documentales que se exigird a los titulares y/o suscriptores para poder validar su identidad,
esta definicion deberd de estar en el documento DECLARACION DE PRACTICAS DE REGISTRO

10.3 CERTIFICADOS PARA PERSONA JURIDICA - ATRIBUTO - XML

La ER de LLAMA.PE brinda los siguientes servicios a personas juridicas :

¢ Atencion de solicitudes de emision, revocacion y emision gratuita por garantia del tiempo restante a certificados no vencidos ni
revocados de certificados para personas juridicas de nacionalidad peruana

La solicitud puede ser hecha por la misma persona que pretende ser el suscriptor del certificado o por el titular por medio de un tercero
que confia, sin embargo el proceso de validacion de identidad debera de ser realizado tnicamente por el suscriptor

Pagina: 10 de 16



POLITICA DE REGISTRO V1.2
uam,a, p@ ER-POL-003
) POLITICA (OFICIAL)

PUBLICO

*MODALIDADES DE ATENCION:

Todo pedido debe de realizarse desde la cuenta creada en pagina de llama.pe, puede ser realizada por el misto titular/suscriptor o por
medio de un tercero que confia. El proceso de entrega de documentos y validacidn de identidad podra ser de las siguiente opciones:

o VALIDACION EN LINEA: la entrega de documentos y validacién de identidad es mediante un link de validacion entregado al
momento de crear el pedido de solicitud de certificado, este procesos es el mas rapido para la validacidn y entrega del certificado
digital.

o VALIDACION PRESENCIAL EN LA OFICINA DE LA ER: la entrega de documentos y validacion de identidad es en la oficina de
LLAMA.PE, en la cual el titular debera de acercarse para la validacion de identidad, firmar del contrato y entrega de los
documentos solicitados en fisico. Este procesos, aunque la validacién de identidad es en ese momento, la verificacion de la
documentos y posterior la emision del certificado es de uno (1) a dos (2) dias.

La ER deberd de definir y explicar los requisitos documentales que se exigird a los titulares yfo suscriptores para poder validar su identidad,
esta definicion deberd de estar en el documento DECLARACION DE PRACTICAS DE REGISTRO

10.4 CERTIFICADOS PARA PERSONA JURIDICA - ATRIBUTO - PDF

La ER de LLAMA.PE brinda los siguientes servicios a personas juridicas :

e Atencidn de solicitudes de emisidn, revocacidn y emision gratuita por garantia del tiempo restante a certificados no vencidos ni
revocados de certificados para personas juridicas de nacionalidad peruana

o Atencidn de solictudes de emisién, revocacion y emision gratuita por garantia del tiempo restante a certificados no vendidos ni
revocados de certificados para personas juridicas de nacionalidad extranjera

La solicitud puede ser hecha por la misma persona que pretende ser el suscriptor del certificado o por el titular por medio de un tercero
que confia, sin embargo el proceso de validacion de identidad deberd de ser realizado tnicamente por el suscriptor

*MODALIDADES DE ATENCION:

Todo pedido debe de realizarse desde la cuenta creada en pagina de llama.pe, puede ser realizada por el misto titular/suscriptor o por
medio de un tercero que confia. El proceso de entrega de documentos y validacion de identidad podra ser de las siguiente opciones:

o VALIDACION EN LINEA: |a entrega de documentos y validacion de identidad es mediante un link de validacion entregado al
momento de crear el pedido de solicitud de certificado, este procesos es el mas rapido para la validacion y entrega del certificado
digital.

o VALIDACION PRESENCIAL EN LA OFICINA DE LA ER: la entrega de documentos y validacion de identidad es en la oficina de
LLAMA.PE, en la cual el titular debera de acercarse para la validacion de identidad, firmar del contrato y entrega de los
documentos solicitados en fisico. Este procesos, aunque la validacidn de identidad es en ese momento, la verificacion de la
documentos y posterior la emision del certificado es de uno (1) a dos (2) dias.

La ER deberd de definir y explicar los requisitos documentales que se exigird a los titulares y/o suscriptores para poder validar su identidad,
esta definicién deberd de estar en el documento DECLARACION DE PRACTICAS DE REGISTRO

10.5 CERTIFICADOS PARA PERSONA JURIDICA - AGENTE AUTOMATIZADO

La ER de LLAMA.PE brinda los siguientes servicios a personas juridicas :

e Atencidn de solicitudes de emision, revocacion y emision gratuita por garantia del tiempo restante a certificados no vencidos ni
revocados de certificados para Agentes automatizados

La solicitud puede ser hecha por la misma persona que pretende ser el suscriptor del certificado o por el titular por medio de un tercero
que confia, sin embargo el proceso de validacion de identidad deberd de ser realizado tnicamente por el suscriptor
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*MODALIDADES DE ATENCION:

Todo pedido debe de realizarse desde la cuenta creada en pagina de llama.pe, puede ser realizada por el misto titular/suscriptor o por
medio de un tercero que confia. El proceso de entrega de documentos y validacidn de identidad podra ser de las siguiente opciones:

o VALIDACION EN LINEA: la entrega de documentos y validacién de identidad es mediante un link de validacion entregado al
momento de crear el pedido de solicitud de certificado, este procesos es el mas rapido para la validacidn y entrega del certificado
digital.

o VALIDACION PRESENCIAL EN LA OFICINA DE LA ER: la entrega de documentos y validacion de identidad es en la oficina de
LLAMA.PE, en la cual el titular debera de acercarse para la validacion de identidad, firmar del contrato y entrega de los
documentos solicitados en fisico. Este procesos, aunque la validacién de identidad es en ese momento, la verificacion de la
documentos y posterior la emision del certificado es de uno (1) a dos (2) dias.

La ER deberd de definir y explicar los requisitos documentales que se exigird a los titulares yfo suscriptores para poder validar su identidad,
esta definicion deberd de estar en el documento DECLARACION DE PRACTICAS DE REGISTRO

106 APROBACION O RECHAZO DE LA SOLICITUD

La ER podra rechazar la solicitud de emision de certificado si el solicitante no estd capacitado para participar de la comunidad de usuarios
de laIOFE o si el resultado de la validacion realizada por la ER fue negativo, conforme a lo establecido en este documento.

SUPLANTACION DE IDENTIDAD Y DOCUMENTACION ADULTERADA: De conformidad con lo dispuesto en el articulo 9 de la Ley N°
30096, la suplantacion de identidad constituye un delito. En consecuencia, ante cualquier intento de suplantacion detectado durante el
proceso de validacion, LLAMA.PE procedera a la cancelacion del proceso y notificara de inmediato a las autoridades competentes.

Asimismo, si se detecta que algin documento enviado por el titular, suscriptor o en nombre de alguno de ellos ha sido modificado o
adulterado subrepticiamente o por una persona no autorizada legalmente para tal efecto, LLAMA.PE cancelara el proceso de validacion y
se notificara de inmediato a las autoridades competentes.

Conforme al articulo 330 del Codigo Procesal Penal, modificado por la Ley N° 32130, la Policia Nacional del Perd es la institucion
encargada de llevar a cabo las investigaciones preliminares. Los casos seran reportados inmediatamente a través de la plataforma del
Centro Nacional de Sequridad Digital ingresando a este link: https://www.gob.pe/14084-reportar-incidentes-de-seguridad-digital

10.8 CONTRATO DEL SUSCRIPTOR

La ER generara un contrato del suscriptor asi como lo indica la quia de acreditacion, la cual el solicitante debera firmar mediante un
mecanismo no repudiable reconocido por la IOFE, el contrato del suscriptor. El contrato del suscriptor establece las responsabilidades de
LLAMA.PE ER en caso de compromiso de las claves del suscriptor o casos de suplantacion de identidad ocasionado por las operaciones de
registro.

Asimismo, se establecera las responsabilidades del titular y del suscriptor y los términos y condiciones aplicables a los certificados de
conformidad con la legislacion de la materia, para garantizar el efecto legal de las transacciones realizadas empleando un certificado
emitido por dicha EC, asi como las consecuencias de no cumplir con el acuerdo.

109 TIEMPO DE VALIDACION Y EMISION DE CERTIFICADQS

La ER debera de definir y explicar los tiempos maximos de respuesta para la emision de los certificados digitales deberd de estar en el
documento DECLARACION DE PRACTICAS DE REGISTRO

11 CAMBIO DE CORREQ DEL SUSCRIPTOR

La ER deberd de definir y explicar los requisitos y procedimientos que se exigira a los titulares y/o suscriptores para poder validar su
identidad y proceder con el cambio de correo de envio del certificado digital, esta definicion deberd de estar en el documento
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DECLARACION DE PRACTICAS DE REGISTRO

12 DESCRIPCION DE PROCEDIMIENTOS DE REVOCACION DE
CERTIFICADO DIGITAL

La solicitud de revocacion de un certificado digital debe ser realizada por medios no repudiables, a fin de garantizar su autenticidad y no
repudio. No es indispensable la solicitud presencial. No puede utilizarse el certificado expirado o revocado para realizar la solicitud.

121 CIRCUNSTANCIAS PARA REALIZAR LA SOLICITUD DE REVOCACION DEL CERTIFICADO

El titular y el suscriptor del certificado estan obligados, bajo responsabilidad, a solicitar la revocacién al tomar conocimiento de la
ocurrencia de alguna de las siguientes circunstancias:

Perdida, robo, formateo del equipo instalado

Por exposicion, puesta en peligro o uso indebido de la dlave privada.

Alteracion o cualquier otro hecho u acto que afecte la clave privada.

Revocacion de las facultades de representacion y/o poderes de los representantes legales o apoderados de la persona juridica
Cuando la informacidn contenida en el certificado ya no resulte correcta.

Cuando el suscriptor deja de ser miembro de la comunidad de interés o se sustrae de aquellos intereses relativos a la EC.
Cuando el suscriptor o titular incumple las obligaciones a las que se encuentra comprometido dentro de la IOFE a través de lo
estipulado en el contrato del suscriptor y/o titular.

e Pordecision de la legislacion respectiva.

122 AUTORIZADOS

Conforme a la normatividad peruana, los habilitados son:

e Eltitular o suscriptor del certificado.

e LaECque emitio el certificado.

¢ Unjuez que de acuerdo ala Ley decida revocar el certificado.
¢ Un tercero que tenga pruebas fehacientes

Un representante asignado por la persona juridica puede solicitar la revocacion de los certificados de la entidad, para ello debe presentar a
la ER, documentos que acrediten dicha representacion y la voluntad de dicha persona juridica.

La ER debera de definir y explicar los requisitos y procedimientos que se exigira a los titulares y/o suscriptores para poder validar su
identidad y proceder con la revocacion del certificado digital, esta definicion debera de estar en el documento DECLARACION DE
PRACTICAS DE REGISTRO

13 SUSPENSION DE CERTIFICADOS

LLAMA.PE ER no realiza suspensiones de certificados

14 ENTIDADES DE CERTIFICACION AFILIADAS A LAER
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LLAMA.PE ER esta consume los servicios para la emision de certificados digitales de LLAMA.PE EC, el documento de vinculacion se podra
ver en: https://repositorio.llama.pe/

15 PROTECCION DE REGISTROS

Los registros de las solicitudes de emisidn, revocacidn y emision gratuita por garantia por tiempo restante de certificados son protegidas y
almacenadas para servir como evidencia en caso de procesos judiciales.

Actualmente LLAMA.PE ER cuenta con los servicios de almacén de datos en la nube de AWS y HETZNER. En AWS la infraestructura esta
distribuida geograficamente en regiones, cuenta con casi 10 zonas locales de redundancia de los datos almacenados en la Region Este de
EE. UU. (Norte de Virginia).

Hetzner Online le ofrece conexiones de red redundantes a importantes puntos de intercambio de Internet. Ademds de tres parques de
centros de datos de Ultima generacién en Nuremberg, Falkenstein/Vogtland y Helsinki.

152 TIEMPO DE ALMACENAMIENTO DEL ARCHIVO

LLAMA.PE ER conserva toda informacién y documentos relacionado a los certificados por un periodo de 10 anos, luego del tiempo
indicado la destruccion de un archivo de auditoria solo se podra llevar a cabo con la autorizacion de INDECOPI.

153 REGISTROS DE AUDITORIA

Los sistemas de LLAMA.PE ER y EC generan registros de las solicitudes de emision, revocacion y emision gratuita por garantia por tiempo
restante de certificados, las cuales pueden ser auditables.

16 MATERIAS DE NEGOCIO Y LEGALES
161 TARIFAS

Las tarifas por los servicios de registro y certificacion digital seran definidas directamente con sus clientes, se envia documento tributario a
través del correo electronico enviado a la cuenta declarada por el solicitante.

16.2 RESPONSABILIDAD FINANCIERA

La ER de LLAMA.PE dispone de garantias bancarias para cumplir con sus responsabilidades, para indemnizar por danos y perjuicios
que se puedan ocasionar a los usuarios de los servicios prestados.

GARANTIAS: La ER otorga al dliente una garantia de reembolso de dinero dentro de los 7 (siete) dias calendario de haber realizado el pago
y no se haya descargado el certificado (incluye sabados, domingos y feriados) cuando la omision o error es atribuible a la ER.

Excepciones: La ER se exceptta de brindar la garantia del servicio cuando se evidencia que la omision o error no es atribuible a la ER
luego del plazo de la garantia.

Se limita la responsabilidad financiera si la omision fue del cliente pasado el periodo de garantia, pudiendo solicitar la emision de
certificado previa evaluacion del la ER con un costo reevaluado.
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163 POLITICAS DE REEMBOLSO

Garantia de reembolso de dinero: LLAMA.PE otorga al diente una garantia de reembolso dentro de los 7 (siete) dias calendario de haber
realizado el pago y no se haya descargado el certificado (incluye sabados, domingos y feriados). Cobertura de garantia bancaria: LLAMA.PE
otorga una garantia bancaria que cubre al SUSCRIPTOR por errores y omisiones por LLAMA.PE. En cualquier caso, la garantia cubrira la
cuantia minima establecida por la Autoridad Administrativa Competente en todo momento.

Soporte: LLAMA.PE pondra a disposicion del SUSCRIPTOR el email soporte@Illama.pe para casos relacionados exclusivamente con el
Certificado Digital.

16.4 INFORMACION CONFIDENCIAL

Este subcomponente contiene disposiciones relativas al tratamiento de informacion comercial confidencial que los participantes pueden
comunicar entre si, como planes de negocios, informacion de ventas, secretos comerciales e informacion recibida de un tercero bajo un
Acuerdo de no divulgacidn. Especificamente, este subcomponente aborda:

e Elalcance de lo que se considera informacion confidencial,

¢ Lostipos de informacion que se consideran fuera de alcance de la informacion confidencial, y

¢ Lasresponsabilidades de los participantes que reciben confidencial informacién para protegerlo de compromisos y abstenerse de
usar o revelarlo a terceros.

16.5 INFORMACION PRIVADA

La ER mantendra de manera confidencial la siguiente informacion:

¢ Material comercialmente reservado de los PSC, de los suscriptores de la empresa y de los terceros que confian, incluyendo términos
contractuales, planes de negocio y propiedad intelectual;

e Informacion que puede permitir a partes no autorizadas establecer la existencia o naturaleza de las relaciones entre los suscriptores,
titulares y los terceros que confian

¢ Informacién que pueda permitir a partes no autorizadas la construccion de un perfil de las actividades de los suscriptores, titulares
0 terceros que confian

¢ Sedebe asegurar la reserva de toda informacion que mantiene, la cual pudiera perjudicar la normal realizacién de sus operaciones

16.6 INFORMACION NO PRIVADA

Se permitird la publicacidn de certificados (siempre que el suscriptor lo autorice en el contrato del suscriptor) e informacidn de estado de
certificados, asi como de informacidn en relacidn a la revocacion de un certificado sin revelar la razén de dicha revocacion. La publicacién
puede estar limitada a suscriptores legitimos, titulares o terceros que confian.

16.7 COBERTURA DE SEGURO

LLAMA.PE proporciona a sus dientes la garantia bancaria para los servicios del Registro y Certificacion con que cuenta.
Representaciones y garantias

Este subcomponente puede incluir representaciones y garantias de diversas entidades que se realizan de conformidad con el CP o CPS. Por
ejemplo, un CPS que sirve como contrato puede contener una garantia de CA que la informacion contenida en el certificado es precisa.
Alternativamente, un CPS podria contener una garantia menos extensa para el efecto de que la informacidn en el certificado es fiel a lo
mejor de el conocimiento de la CA después de realizar cierta autenticacidon de identidad procedimientos con la debida diligencia. Este
subcomponente también puede incluir requisitos que las representaciones y garantias aparecen en ciertos acuerdos, tales como acuerdos
de suscriptores o partes confiantes. Por ejemplo, un CP puede contener un requisito de que todas las CA utilicen un acuerdo de suscriptor,
y que un acuerdo de suscriptor debe contener una garantia de la CA de que la informacidn en el certificado es precisa. Los participantes
que pueden hacer representaciones y garantias incluyen CA, RA, suscriptores, partes confiantes y otros participantes.
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16.8 PROVISIONES Y GARANTIAS

Las garantias por los servicios de registro y certificacion digital seran definidas en los contratos de titulares, en relacién a errores u
omisiones en la identificacion del suscriptor, procesamiento de las solicitudes de certificado o de revocacion vy proteccidn de datos
personales provistos.

18 FINALIZACION DE LA ER DE LLAMA.PE

Antes de su finalizacion, la ER de LLAMA.PE informard a los suscriptores, titulares y terceros que confian sobre el cese de sus operaciones
con por lo menos treinta (30) dias calendario de anticipacion. Y 60 dias de anticipacion en caso de la AAC.

Todas las solicitudes y contratos existentes de suscriptores y titulares seran transferidos al INDECOPI o a otro PSC designado por éste en
cumplimiento de las garantias y responsabilidades previamente establecidas.

En caso de una operacion de transferencia de titularidad, los nuevos dueros u operadores solicitaran la evaluacion de cumplimiento al
INDECOPI para garantizar que se mantienen los requisitos de acreditacion.

Se advertira a todos los suscriptores, titulares y terceros que confian, respecto a los cambios y todo tipo de condicién asociada a la
continuidad del uso de los certificados emitidos por una EC que finaliza o transfiere sus operaciones, mediante un comunicado publicado
en la siguiente direccion: https://llama.pe
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