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POLITICA DE CERTIFICACION
1INTRODUCCION

LLAMA.PE S.A., que en adelante Ilamaremos “LLAMA.PE”, es una empresa peruana fundada en el afo 2013 con el compromiso de proveer
sequridad digital a personas y organizaciones de todo tipo en el uso de aplicaciones web.

Actualmente las soluciones que LLAMA.PE ofrece, se extienden a soluciones PKI escalables basadas en la nube para instituciones
financieras, gobiernos, organizaciones de todo tipo y empresas que tienen que realizar comercio, las comunicaciones, entrega de contenido
e interacciones con la comunidad digital de forma segura.

Entre los tipos de servicios digitales que provee son: Certificado digital para Factura Electrénica segun lo solicitado por SUNAT en el Per
para firmar archivos XML, Certificados SSL para paginas web, correo electrénico, PDF, autenticacion, firma de codigo, etc.

En cuanto a los tipos de certificados digitales reconocidos por INDECOPI, se encuentran: Certificados digitales de Representante legal, de
Atributos y de Agente Automatizado.

En el ano 2017, LLAMA.PE logré acreditarse como Entidad de Certificacion y como Entidad de Registro para proveer los servicios de
emision, re-emision y revocacion de certificados digitales.

En calidad de Entidad de Certificacion, LLAMA.PE presta servicios de emision, revocacion y re-emision de certificados digitales siguiendo
la regulacion establecida por el marco de la IOFE.

2 OBJETIVO

Este documento tiene como objetivo la descripcidn de las practicas, los perfiles y los tipos de usuarios y usos definidos para LLAMA.PE, de
acuerdo a lo estipulado en la Politica de Certificacion, para la administracion de los certificados digitales en el marco del cumplimiento de
los requerimientos de la “Guia de Acreditacidn de Entidades de Certificacion Digital (EC)” establecida por el INDECOPI.

3 OBJETO DE LA ACREDITACION

El alcance de la acreditacion cubre la infraestructura y procesos de los servicios de certificacion digital de LLAMA.PE.

LLAMA.PE representa todos los aspectos de responsabilidad y mediacidn entre las personas juridicas y naturales del Estado Peruano.

4 DEFINICIONES Y ABREVIACIONES
41 ABREVIACIONES

AAC: Autoridad Administrativa Competente

DN: (Distinctive Name) Nombre Distintivo

EC: Entidad de Certificacion

ER: Entidad de Registro

CPS: (Certification Practice Statement) Declaracion de Practicas de Certificacion

CRL: Lista de Certificados Revocados
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|OFE: Infraestructura Oficial de Firma Electronica

PC: Politica de Certificacion

4.2 DEFINICIONES

Entidad de Certificacion - EC: Entidad que presta servicios de emision, revocacion, re-emision, modificacion, suspension de certificados
digitales en el marco de la regulacidn establecida por la IOFE.

Entidad de Registro - ER: Entidad que realiza los procesos de verificacion de identidad de los solicitantes de los servicios de certificacion
digital y que se encarga de custodiar esta misma informacion.

Politica de Certificacion: Conjunto de reglas que indican el marco de aplicabilidad de los servicios para una comunidad de usuarios definida.

Titular: Entidad que requiere los servicios provistos por la EC, y que estd de acuerdo con los términos y condiciones de los servicios
conforme a lo declarado en el presente documento

Tercero que confia: Persona que recibe un documento, log, o notificacion firmado digitalmente, y que confia en la validez de las
transacciones realizadas.

5 PKI PARTICIPANTES
51 ENTIDAD DE CERTIFICACION LLAMA.PE (EC LLAMA.PE)

LLAMA.PE, en su papel de Entidad de Certificacion, es la persona juridica privada que presta indistintamente servicios de produccion,
emision, gestion, cancelacion u otros servicios inherentes a la certificacion digital.

Llama.pe, como Entidad de Certificacion, le correspondera la realizacion de todos los tramites y procedimientos administrativos necesarios
ante la AAC a fin de poder ingresar a la IOFE.

5.2 ENTIDAD DE REGISTRO LLAMA.PE (ER LLAMA.PE)

Llama.pe, brinda también los servicios de Entidad de Registro, la cual es la encargada de certificar la validez de la informacidn suministrada
por el solicitante de un certificado digital, mediante la verificacion de su identidad y su registro.

53 TITULAR

Titular es la persona natural o juridica a cuyo nombre se expide un certificado digital y por tanto actia como responsable del mismo
confiando en él, con conocimiento y plena aceptacion de los derechos y deberes establecidos y publicados en la CPS.

La figura de Titular serd diferente dependiendo de los distintos certificados emitidos por LLAMA.PE, conforme a lo establecido en la
Politica de Certificacion.

5.4 SUSCRIPTOR

Conforme a la IOFE, el Suscriptor es la persona natural responsable del uso de la clave privada, a quien se le vincula de manera exclusiva
con un documento electronico firmado digitalmente utilizando su clave privada.

En el caso que el titular del certificado digital sea una persona natural, sobre ella recaera la responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la responsabilidad de suscriptor recaera sobre el representante
legal designado por esta entidad. Si el certificado esta designado para ser usado por un agente automatizado, la titularidad del certificado
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y de las firmas digitales generadas a partir de dicho certificado correspondera a la persona juridica. La atribucion de responsabilidad del
suscriptor, para tales efectos, corresponde a la misma persona juridica.

55SOLICITANTE

Se entendera por Solicitante, la persona natural o juridica que solicita un certificado emitido bajo el documento CPS.En el caso de los
certificados de persona natural puede coincidir con la figura del Titular.

5.6 TERCERO QUE CONFIA

Tercero que confia son todas aquellas personas naturales o juridicas que deciden aceptar y confiar en los certificados digitales emitidos por
la Entidad de Certificacion de Llama.pe, a un titular. El Tercero que confia, a su vez puede ser o no titular.

5.7 OTROS PARTICIPANTES

Se considera como otros participantes a proveedores que participan en el servicio de Certificacion, como: Proveedores del servicio del
repositorio, Data center, entre otros.

6 PKI LLAMA.PE
61 GENERALIDADES

LLAMA.PE ha establecido una Politica de Certificacion para los diferentes certificados emitidos por la PKI LLAMA.PE, la cual se encuentra
basada en la especificacidn del estandar RCF 2527 - Internet X. 509 Public Key Infrastructure Certificate Policy.

6.2 IDENTIFICACION

La PKI LLAMA.PE estd identificada con el OID:
13.61.41.52215.0

iso (1)

org (3)

dod (6)

internet (1)

private (4)

enterprise (1)

LLAMA.PE S.A (52215)

PKI LLAMA.PE (0)

6.3 POLITICAS DE CERTIFICACION

LLAMA.PE cuenta con un OID para cada tipo certificado, tal y como se describe a continuacion.

NOMBRE H oD ‘

Pagina: 7 de 28



POLITICA DE CERTIFICACION V1.8
lama.pe
@ POLITICA (OFICIAL)

PUBLICO

Politica de certificado de Persona Natural 13.61.41.5221501.01

Politica de certificado de Empresa 13.61.41.5221501.02

Politica de certificado de Agente Automatizado || 13.61.41.5221501.03

Politica de certificado de TSA 13.6141.5221501.0 4

6.4 TIPOS DE SOPORTE

6.41SOFTWARE

Los certificados de Persona Natural, Persona Juridica y Agente Automatizado; pueden ser emitidos en formato software.

6.4.2 DSCF

Los certificados de Persona Natural, Persona Juridica y Agente Automatizado; pueden ser emitidos en formato DSCF.

Solo los certificados de Persona Juridica también pueden ser emitidos mediante un dispositivo seguro de creacién de firma en el caso de
Operadores de Registro de la EC de LLAMA.PE.

7 RESPONSABILIDADES

Las responsabilidades contractuales, garantias financieras y coberturas de seguros son brindadas por la Entidad de Certificacion
LLAMA.PE.

LLAMA.PE representa todos los aspectos de ejecucidn de obligaciones contractuales, responsabilidad y mediacidn entre las personas
juridicas y naturales del Estado Peruano y la Entidad de Certificacion.

Asimismo, LLAMA.PE brinda los servicios de registro o verificacion conforme a las Guias de Acreditacidn del INDECOPI, para realizar la
verificacion de identidad de los solicitantes de los certificados digitales.

Las peticiones, quejas o reclamos para la atencidn de suscriptores y terceros debido a consultas relacionadas con el servicio que dispone la
EC, son recibidas directamente por LLAMA.PE mediante la linea telefonica o correo electronico. Asimismo, pueden acercarse hacia la
oficina de ER de LLAMA.PE, indicando que presenta una queja, reclamo o peticion. Los datos de Contacto se encuentran en la seccion 8
dela CPS.

8 AMBITO DE APLICACION Y USOS
81TIPOS DE CERTIFICADO

LLAMA.PE emite los siguientes tipos de certificados:

o Certificado de Persona Natural: Es el tipo de certificado que permite a una persona natural acreditarse y firmar digitalmente como
tal, asumiendo la responsabilidad de suscriptor y titular de dicho certificado.

o Certificado de Empresa: Es el tipo de certificado que identifica al Firmante como Representante legal o Apoderado de una
Organizacion o Entidad. Aqui también se contempla a los certificados de atributos los cuales identifican al firmante como
colaborador, empleado, funcionario, entre otros.

o Certificado de Agente Automatizado: Es el tipo de certificado que identifica a un dispositivo informatico perteneciente a una
persona juridica que realiza las operaciones de firma y descifrado de forma automatica, y cuyas acciones se encuentran bajo la

Pagina: 8 de 28



POLITICA DE CERTIFICACION V1.8
lama.pe
@ POLITICA (OFICIAL)

PUBLICO

responsabilidad del suscriptor del certificado.

e Certificados para sellado de tiempo: La TSA emite certificados a una Unidades de Sellado de Tiempo - TSU. Dichas TSU son las que
proveen sellos de tiempo desde una fuente de tiempo confiable al recibir una solicitud estandarizada que siga las especificaciones
del RFC 3161. Llama.pe cuenta con una Politica de Sellado de Tiempo que detalla este servicio.

e Certificados para firma remota: Certificados alojados en un dispositivo criptografico sequro custodiado por Llama.pe.

8.2 USOS ADECUADOS DEL CERTIFICADO

Los Certificados emitidos bajo la CPS pueden ser utilizados con los siguientes propdsitos:

o |dentificacion del Titular: El Titular del Certificado puede autenticar, frente a otra parte, su identidad, demostrando la asociacion
de su clave privada con la respectiva clave publica, contenida en el Certificado.

¢ Integridad del documento firmado: La utilizacion del Certificado garantiza que el documento firmado es integro, es decir, garantiza
que el documento no fue alterado o modificado después de firmado por el Titular. Se certifica que el mensaje recibido por el
Receptor o Destino que confia es el mismo que fue emitido por el Titular.

» No repudio de origen: Con el uso de este Certificado también se garantiza que la persona que firma el documento no puede
repudiar, es decir, el Titular que ha firmado no puede negar la autoria o la integridad del mismo.

8.3 USOS PROHIBIDOS DEL CERTIFICADO

Los Certificados emitidos bajo esta CPS no pueden ser utilizados para las siguientes circunstancias:

¢ Cuando contravengan la Ley de Firmas y Certificados Digitales - Ley 27269, las Guias de Acreditacion del INDECOPI o sus anexos.

9 PERSONA DE CONTACTO

Datos de la Entidad de Certificacion y Entidad de Registro:
Nombre: LLAMA.PE S.A.

Direccion: Ca. Libertad 176 Oficina 202 - Soho, Miraflores
Domicilio: Lima

Teléfono: 013012200

Correo electronico: hola@llama.pe

Pdgina Web: https: //llama.pe/

10 CLAUSULAS GENERALES

101 OBLIGACIONES
1011 ENTIDAD DE CERTIFICACION LLAMA.PE

LLAMA.PE se encuentra obligada a cumplir con lo dispuesto por la normativa vigente y ademas a:

1. Respetar lo dispuesto en esta Politica.

2. Proteger sus claves privadas de forma segura.

3. Emitir certificados conforme a esta Politica y a los estandares de aplicacion.

4. Emitir certificados segun la informacidn que obra en su poder y libres de errores de entrada de datos

5. Emitir certificados cuyo contenido minimo sea el definido por la normativa vigente para los certificados cualificados.
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6. Publicar los certificados emitidos en un directorio, respetando en todo caso lo dispuesto en materia de proteccion de datos por la
normativa vigente.
7. Suspender y revocar los certificados segun lo dispuesto en esta Politica y publicar las mencionadas revocaciones en la CRL
8. Informar a los Suscriptores de la revocacion o suspension de sus certificados, en tiempo y forma de acuerdo con la legislacidn
vigente.
9. Publicar esta Politica y las Practicas correspondientes en su pagina web.
10. Informar sobre las modificaciones de la Politica y Declaracion Practicas de Certificacion de LLAMA.PE, a los Suscriptores y ala ER
vinculada.
11. No almacenar ni copiar los datos de creacion de firma del Suscriptor.
12. Proteger, con el debido cuidado, los datos de creacién de firma mientras estén bajo su custodia, en su caso.
13. Establecer los mecanismos de generacion y custodia de la informacion relevante en las actividades descritas, protegiéndolas ante
pérdida o destruccion o falsificacion
14. Conservar la informacion sobre el certificado emitido por el periodo minimo exigido por la normativa vigente.

1012 ENTIDAD DE REGISTRO LLAMA.PE

La ER de LLAMA.PE se encuentra obligada a cumplir con lo dispuesto por la normativa vigente y ademas a:

1. Respetar lo dispuesto en esta Politica.

2. Proteger sus claves privadas.

3. Comprobar la identidad de los solicitantes de certificados

4. Verificar la exactitud y autenticidad de la informacién suministrada por el Suscriptor solicitante.

5. Archivar, por periodo dispuesto en la legislacion vigente, los documentos suministrados por el Suscriptor.
6. Respetar lo dispuesto en los contratos firmados con la EC de LLAMA.PE y con el Suscriptor

7. Informar a la EC las causas de revocacion, siempre y cuando tomen conocimiento.

1013 SOLICITANTE

El solicitante de un Certificado estard obligado a cumplir con lo dispuesto por la normativa aplicable y ademés a:

1. Suministrar a la ER la informacion necesaria para realizar una correcta identificacion.
2. Confirmar la exactitud y veracidad de la informacion suministrada.
3. Notificar cualquier cambio en los datos aportados para la creacion del certificado durante su periodo de validez.

10.1.4 SUSCRIPTOR

El Suscriptor (ya sea persona natural o juridica a través de un representante suficiente) de un certificado estara obligado a cumplir con lo
dispuesto por la normativa vigente y ademas a:

1. Custodiar su clave privada de manera diligente

2. Usar el certificado segtn lo establecido en la presente Politica de Certificacion

3. Respetar lo dispuesto en el contrato firmado con la EC de LLAMA.PE.

4. En el caso de los certificados con alguna vinculacion empresarial, informar de la existencia de alguna causa de suspension
[revocacion como, por ejemplo, el cese o la modificacion de su vinculacidn con la Entidad.

5. En el caso de los certificados con alguna vinculacidn empresarial, notificar cualquier cambio en los datos aportados para la creacién
del certificado durante su periodo de validez, como el cese o la modificacion de su vinculacion con la Entidad.

1015 TERCERO QUE CONFIA

Sera obligacidn de los Terceros que confian cumplir con lo dispuesto por la normativa vigente y ademas:

1. Verificar la validez de los certificados en el momento de realizar cualquier operacion basada en los mismos.
2. Conocer y sujetarse a las garantias, limites y responsabilidades aplicables en la aceptacion y uso de los certificados en los que
confia, y aceptar sujetarse a las mismas.

10.1.6 EMPRESAS
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En el caso de que el certificado exprese alguna vinculacion empresarial serd obligacion de la Empresa solicitar a la ER la
suspensidn/revocacion del certificado cuando cese o se modifique la vinculacion del Suscriptor o el servicio electronico con la Empresa.

10.1.7 REPOSITORIO

La informacion relativa a la publicacidn y revocacion /suspension de los certificados se mantendra accesible al publico en los términos
establecidos en la normativa vigente. La EC debera mantener un sistema seguro de almacén y recuperacidn de certificados y un repositorio
de certificados revocados, pudiendo delegar estas funciones en una tercera entidad.

10.2 RESPONSABILIDAD

La EC dispondra en todo momento de un sequro de responsabilidad civil en los términos que marque la legislacion vigente. La EC actuard
en la cobertura de sus responsabilidades por si 0 a través de la entidad aseguradora, satisfaciendo los requerimientos de los solicitantes de
los certificados, de los Suscriptores y de los terceros que confien en los certificados.

La EC serd responsable del dano causado ante el Suscriptor o cualquier persona que de buena fe confie en el certificado, siempre que exista
dolo o culpa grave, respecto de:

1. la exactitud de toda la informacion contenida en el certificado en la fecha de su emision

2. la garantia de que, en el momento de la entrega del certificado, obra en poder del Suscriptor o servicio electrdnico, la clave privada
correspondiente a la clave publica dada o identificada en el certificado

3. la garantia de que la clave publica y privada funcionan conjunta y complementariamente

4. la correspondencia entre el certificado solicitado y el certificado entregado

5. Cualquier responsabilidad que se establezca por la legislacidn vigente.

10.21 EXONERACION DE RESPONSABILIDAD

La ECy ER de LLAMA.PE no seran responsables en ningtin caso cuando se encuentran ante cualquiera de estas circunstancias:

1. Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza Mayor

2. Por el uso de los certificados siempre y cuando exceda de lo dispuesto en la normativa vigente y la presente Politica de
Certificacion

3. Por el uso indebido o fraudulento de los certificados o CRL’s emitidos por la Autoridad de Certificacion

4. Por el uso de la informacién contenida en el Certificado 0 en la CRL.

5. Por el incumplimiento de las obligaciones establecidas para el Suscriptor o Terceros que confian en la normativa vigente, la
presente Politica de Certificacion o en las Practicas Correspondientes.

6. Por el perjuicio causado en el periodo de verificacion de las causas de revocacidn [suspension.

7. Por el contenido de los mensajes o documentos firmados o cifrados digitalmente.

8. Porla no recuperacion de documentos cifrados con la clave publica del Suscriptor.

9. Fraude en la documentacion presentada por el solicitante

1022 LIMITE DE RESPONSABILIDAD EN CASO DE PERDIDAS POR TRANSACCIONES

La EC de LLAMA.PE no aplicara limites de cantidad a las transacciones que se realicen con el certificado. Podran establecerse garantias
particulares a través de sequros especificos que se negociaran individualmente. Esta garantia sera de aplicacion a efectos de lo dispuesto
en legislacion vigente.

103 RESPONSABILIDAD FINANCIERA

La EC de LLAMA.PE dispone de garantias bancarias para cumplir con sus responsabilidades, para indemnizar por danos y perjuicios
que se puedan ocasionar a los usuarios de sus servicios.

GARANTIAS: La EC otorga al dliente una garantia de devolucion de dinero dentro de los 7 (siete) dias calendarios después de descargar el
Certificado Digital cuando la omision o error es atribuible a la EC.
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Excepciones de garantia: La EC se exceptua de brindar la garantia del servicio cuando se evidencia que la omision o error no es atribuible
alaEC.

INDEMNIZACIONES: La EC indemniza por el servicio de acuerdo al monto establecido en la normativa vigente

10.4 TARIFAS

10.41 TARIFAS DE EMISION DE CERTIFICADOS Y RENOVACION

Los precios de los servicios de certificacion o cualquiera otros servicios relacionados estaran disponibles en la pagina web de LLAMA.PE.

10.4.2 TARIFAS DE ACCESO A LOS CERTIFICADOS

El acceso a los certificados emitidos es gratuito, no obstante, la EC se reserva el derecho de imponer alguna tarifa para los casos de
descarga masiva de CRLs o cualquier otra circunstancia que a juicio de la EC deba ser gravada.

1043 TARIFAS DE ACCESO A LA INFORMACION RELATIVA AL ESTADO DE LOS CERTIFICADOS O LOS
CERTIFICADOS REVOCADOS

La EC proveera de un acceso a la informacidn relativa al estado de los certificados libre y gratuita.
10.4.4 TARIFAS POR EL ACCESO AL CONTENIDO DE ESTAS POLITICAS DE CERTIFICACION

El acceso al contenido de la presente Politica de Certificacion sera gratuito.

10.4.5 POLITICA DE REINTEGROS

La EC dispondra de una politica de reintegros que se encuentra descrita en los contratos con los suscriptores.

1 ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOS DE CP y
CPS

LLAMA.PE administra los documentos Declaracién de Practicas de Certificacion, Politica de Seguridad, Politica y Plan de Privacidad, y
todos los documentos normativos de la EC de LLAMA.PE. Los responsable de aprobar estos documentos es:

Para cualquier consulta contactar:

e Nombre: Ronald Macedo
e (argo: Responsable de la Entidad de Certificacion de LLAMA.PE
e Direccion de correo electrénico: legal@llama.pe

12 PUBLICACION DE LA DECLARACION DE PRACTICAS

La Politica de Certificacion, Declaracion de Practicas de Certificacion - CPS vy de Registro - RPS de LLAMA.PE, asi como la Politica de
Seguridad,Politica y Plan de Privacidad de la Entidad de Certificacion y de Registro, y otra documentacion relevante son publicadas en la
siguiente direccion:

https://llama.pe/repository

Todas las modificaciones relevantes en la documentacion de LLAMA.PE, seran comunicadas al INDECOPI y las nuevas versiones del
documento seran publicadas en el mismo sitio web.
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El presente documento es firmado por el Responsable de la ER de LLAMA.PE antes de ser publicado, y se controlan las versiones del
mismo, a fin de evitar modificaciones y suplantaciones no autorizadas.

13 RESPONSABILIDADES SOBRE REPOSITORIOS Y PUBLICACION
DE INFORMACION

Certificado Raiz

https:/llama.pe/repository

Certificados Subordinadas

https://llama.pe/repository

Lista de Certificados Revocados (CRL)

https://llama.pe/repository

Declaracidn de Practicas de Certificacion (CPS)

https://llama.pe/repository

Validacion de Certificados

https://llama.pe/repository

131 PUBLICACION DE LA INFORMACION DE CERTIFICACION

El Responsable de la EC de LLAMA.PE es el encargado de la autorizacidn de la publicacion de la CPS y es responsable de asegurar la
integridad y disponibilidad de la informacién publicada en la pagina Web: https://llama.pe/repository

La Lista de Certificados Revocados es publicada en la pagina web de LLAMA.PE vy esta firmada digitalmente por la Entidad de
Certificacion LLAMA.PE CA.

13.2 PLAZO O FRECUENCIA DE LA PUBLICACION

e C(ertificado Raiz

El certificado raiz se publicard y permanecera en la pagina Web de la Entidad de Certificacion LLAMA.PE, durante todo el tiempo en que
se estén prestando servicios de certificacion digital.

e C(ertificado Subordinada

El certificado de la EC Subordinada se publicara y permanecera en la pagina Web de la Entidad de Certificacion LLAMA.PE, durante todo
el tiempo en que se estén prestando servicios de certificacion digital.

e Lista de Certificados Revocados (CRL)

La Entidad de Certificacion LLAMA.PE publicard mediante su pagina web la lista de certificados revocados con una periodicidad diaria.
Cabe destacar que se publicara la ultima CRL.

e Declaracion de Practicas de Certificacion (CPS)

Con autorizacion del Responsable de la Entidad de Certificacion de LLAMA.PE y el INDECOPI, se publicara la versidn finalmente aprobada.
Los cambios generados en cada nueva version seran previamente informados al INDECOPI y publicados en la pagina Web de La Entidad
de Certificacion LLAMA.PE junto con la nueva version. La Auditoria anual validard estos cambios y emitira el informe de cumplimiento.
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13.3 CONTROLES DE ACCESO A LOS REPOSITORIOS

La consulta a los repositorios disponibles en la pagina Web de La Entidad de Certificacion LLAMA.PE, antes mencionados, es de libre
acceso al publico en general. La integridad vy disponibilidad de la informacion publicada es responsabilidad de La Entidad de Certificacion
LLAMA.PE, que cuenta con los recursos y procedimientos necesarios para restringir el acceso a los repositorios con otros fines diferentes a
la consultay a la pagina Web por parte de personas ajenas.

14 IDENTIFICACION Y AUTENTICACION

141NOMBRES
1411 TIPOS DE NOMBRES

Los nombres se distinguen conforme al estandar X.501.

La estructura y el contenido de los campos de cada certificado emitido por LLAMA.PE se encuentran descritos en la seccion Perfiles de
certificado y CRL.

141.2 NECESIDAD DE QUE LOS NOMBRES TENGAN SIGNIFICADO

En los casos en que un producto de LLAMA.PE permite el uso de un rol o nombre de departamento y donde se incluye el campo de OU en
el DN, se pueden agregar elementos Unicos adicionales al DN dentro del campo de OU para permitir que los terceros que confian
diferencien entre los certificados con los Elementos comunes DN. Cabe destacar que, en caso se emitan certificados de prueba se colocara
como CN “test”.

1413 ANONIMATO Y PSEUDO ANONIMATO DE LOS TITULARES

LLAMA.PE puede emitir Certificados andnimos o seuddnimos de entidad final, siempre que dichos cddigos no estén prohibidos por la
politica aplicable y, si es posible, se conserva la singularidad del espacio de nombres.

141.4 REGLAS PARA LA INTERPRETACION DE VARIAS FORMAS DE NOMBRE
LLAMA.PE atiende en todo caso a lo marcado por el estandar X.500.
1415 SINGULARIDAD DE LOS NOMBRES

LLAMA.PE no reasigna un nombre a un suscriptor que ya hubiera sido asignado a otro diferente. Para lo cual, la identificacion del titular
debe estar formada por su nombre y apellidos, mas su documento oficial de identidad.

Asimismo, cuando aparezcan datos de personas juridicas, esta identificacion se debe realizar por medio de su denominacidn o razon social y
su RUC. Ademds del nombre y apellidos del suscriptor, mas su documento oficial de identidad.

141.6 RECONOCIMIENTO, AUTENTICACION Y PAPEL DE LAS MARCAS RECONOCIDAS.

LLAMA.PE no podra volver a asignar un nombre de titular que ya haya sido asignado a un titular diferente.

No obstante, LLAMA.PE no se compromete a buscar evidencias acerca de los derechos de uso sobre marcas registradas u otros signos
distintivos con anterioridad a la emisién de los certificados.

15 VALIDACION INICIAL DE LA IDENTIDAD
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151 METODO PARA DEMOSTRAR LA POSESION DE LA CLAVE PRIVADA

El modelo de generacidn de claves utilizado se indica a continuacion:
1. Generacion de claves por parte de la EC

En Software, se entregan al Suscriptor en mano o mediante correo mediante ficheros protegidos utilizando el Standard PKCS#12. La
seguridad del proceso queda garantizada debido a que el cddigo de acceso PKCS#12 que posibilita la instalacion de este en las
aplicaciones, es entregada por un medio distinto al utilizado en la recepcion inicial.

2. Generacion de las claves por por el Suscriptor

El Suscriptor dispone de un mecanismo de generacion de claves en software. La prueba de posesion de la clave privada en estos casos es la
peticion recibida por la EC en formato PKCS#10.

152 AUTENTICACION DE LA IDENTIDAD DE UNA ORGANIZACION (PERSONA JURIDICA)

La Dedlaracién de Practicas y/o Politica de Registro de la respectiva ER anexa describe especificamente los procedimientos de
autenticacion, documentacion requerida y validacion de la identidad de personas juridicas.

153 AUTENTICACION DE UNA IDENTIDAD INDIVIDUAL (PERSONA NATURAL)

La Dedlaracidn de Practicas y/o Politica de Registro de la respectiva ER anexa describe especificamente los procedimientos de
autenticacion, documentacion requerida y validacion de la identidad de personas naturales.

15.4 AUTENTICACION DE LA IDENTIDAD DE UNA IDENTIDAD INDIVIDUAL (CERTIFICADO
DE PROFESIONALES)

La Dedlaracién de Practicas y/o Politica de Registro de la respectiva ER anexa describe especificamente los procedimientos de
autenticacion, documentacion requerida y validacion de la identidad de profesionales.

15.5 AUTENTICACION DE LA IDENTIDAD DE UNA ORGANIZACION (PERSONA JURIDICA
CON ATRIBUTO)

La Dedlaracidon de Practicas y/o Politica de Registro de la respectiva ER anexa describe especificamente los procedimientos de
autenticacion, documentacion requerida y validacion de la identidad de personas juridicas con atributo.

15.6 AUTENTICACION DE LA IDENTIDAD DE UNA ORGANIZACION ( AGENTE
AUTOMATIZADO)

La Dedlaracidon de Practicas y/o Politica de Registro de la respectiva ER anexa describe especificamente los procedimientos de
autenticacion, documentacion requerida y validacion de la identidad para certificados de agente automatizado.

15.7 INFORMACION DE TITULAR NO VERIFICADA

Bajo ninguna circunstancia la EC del LLAMA.PE omitird las labores de verificacion que conduzcan a la identificacion del Suscriptor y que se
traduce en la solicitud de exhibicion de los documentos mencionados para organizaciones y personas naturales.

Puede realizar auditorias o monitoreo del servicio para cumplimiento de LA CP y CPS.
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15.8 VALIDACION DE LA AUTORIDAD

La validacion de la Entidad de Certificacion LLAMA.PE respecto a la propiedad de un dominio, se realiza a través de la comprobacion de la
existencia de un correo que contiene la direccién del dominio en cuestion y/o verificacion de datos de registro de dominio respectivo.

Los procedimientos de autenticacion y de validacion son descritos en el documento de Declaracidn de Practicas de Registro o Verificacion
de LLAMA.PE - RPS.

15.9 CRITERIOS PARA LA INTEROPERABILIDAD

La Entidad de Certificacion LLAMA.PE, Unicamente emitird certificados a ER Subordinadas, que estén directamente vinculadas o terceros
con vinculo contractual los cuales se someten al cumplimiento del la CP y CPS de la EC Llama.pe .

16 IDENTIFICACION Y AUTENTICACION PARA PETICIONES DE RE-
EMISION DE CLAVES

161 IDENTIFICACION Y AUTENTICACION PARA RE-EMISION DE RUTINA

LLAMA.PE realiza en todos los eventos del proceso de autenticacion del solicitante incluso en los de renovacion y con base en ello emite
los certificados digitales.

Los procedimientos de autenticacion son descritos en el documento de Declaracidn de Practicas y/o Politica de Registro de la respectiva
ER anexa

16.2 IDENTIFICACION Y AUTENTICACION TRAS UNA REVOCACION

Debido a que una revocacion implica la expedicidon de un nuevo certificado, LLAMA.PE realiza un nuevo proceso de autenticacion del
solicitante.

Los procedimientos de autenticacion son descritos en el documento de Dedlaracion de Practicas y/o Politica de Registro o Verificacion de
|a respectiva ER anexa.

17 IDENTIFICACION Y AUTENTICACION PARA PETICIONES DE
REVOCACION

Los procedimientos de autenticacion y las causales de revocacion son descritos en el documento de Declaracion y/o Politica de Registro de
|a respectiva ER anexa.

18 REQUISITOS OPERACIONALES PARA EL CICLO DE VIDA DE LOS
CERTIFICADOS

18.1SOLICITUD DEL CERTIFICADO

Dicho procedimiento le compete a la Entidad de Registro y por lo tanto se describe en el documento Declaracion de Practicas y/o Politica
de Registro de la respectiva ER anexa.
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18.2 QUIEN PUEDE SOLICITAR UN CERTIFICADO

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Declaracion de Practicas y/o Politica de Registro
de la respectiva ER anexa.

18.3 PROCESO DE REGISTRO Y RESPONSABILIDADES

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Declaracion de Practicas y/o Politica de Registro
de la respectiva ER anexa.

19 TRAMITACION DE SOLICITUD DE CERTIFICADOS
191 REALIZACION DE LAS FUNCIONES DE IDENTIFICACION Y AUTENTICACION

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Dedlaracién de Practicas y/o Politica de Registro
de la respectiva ER anexa.

19.2 APROBACION O RECHAZO DE LAS SOLICITUDES DE CERTIFICADO

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Dedlaracién de Practicas y/o Politica de Registro
de la respectiva ER anexa.

193 PLAZO PARA PROCESAR LAS SOLICITUDES DE CERTIFICADO

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Declaracion de Practicas y/o Politica de Registro
de la respectiva ER anexa.

20 EMISION DE CERTIFICADOS
201 ACTUACIONES DE LA EC DURANTE LA EMISION DE CERTIFICADOS

Una vez aprobada la solicitud se procederad a la emision del certificado, que debera ser entregado de forma segura al Suscriptor.

LLAMA.PE realiza la emisidn procediendo de la siguiente manera:
2011 EMISION DE CERTIFICADO MEDIANTE SOFTWARE (.pfx 0 .p12)

e La Entidad de Certificacion recibe la solicitud de la Entidad de Registro asociada una vez que la validacion de identidad fue
completada correctamente.

e El Operador de Registro aprueba la solicitud usando su firma digital.

e Elsolicitante recibe el enlace de descarga del certificado en el correo electrénico indicado en el pedido.

2012 EMISION DE CERTIFICADO MEDIANTE HARDWARE

¢ La Entidad de Certificacion recibe la solicitud de la Entidad de Registro asociada una vez que la validacion de identidad fue
completada correctamente.

e El Operador de Registro aprueba la solicitud usando su firma digital.

e El certificado se instala directamente en el dispositivo criptografico del solicitante usando Internet Explorer mediante el formato
PKCS#10.
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2013 EMISION DE CERTIFICADO MEDIANTE WATANA APP

e La Entidad de Certificacion recibe la solicitud de la Entidad de Registro asociada una vez que la validacion de identidad fue
completada correctamente.

¢ El Operador de Registro aprueba la solicitud usando su firma digital.

e Elsolicitante recibe un enlace de descarga del certificado en el correo electrdnico indicado en el pedido.

o Alli se generara un QR el cual debe ser escaneado usando Watana app. En ese momento, el certificado digital sera generado en el
almacén de claves del celular del solicitante.

Para este caso la ER no administra ningin mddulo criptografico ya que el certificado es generado en el almacén de daves del celular del
usuario.

201.4 EMISION GRATUITA POR GARANTIA

Entiéndase por emisiones gratuitas por garantia a la emision de un certificado digital por el tiempo de vida restante.

e La Entidad de Certificacion recibe la solicitud de la Entidad de Registro asociada. La ER es la encargada de validar y recibir la
peticidn de garantia a través de medios no repudiables.

¢ Una vez que la ER acepta la solicitud de garantia, la EC procede a revocar el certificado digital anterior y solicitar un nuevo
certificado digital por el tiempo de vida restante.

¢ Un OR realiza la validacion de identidad correspondiente a la solicitud de garantia.

e El solicitante recibe el enlace de descarga del certificado en el correo electronico indicado en el pedido. Los datos el perfil de un
certificado de emision gratuita por garantia son los mismos. Es decir, no sufren cambios.

2015 EMISION DE CERTIFICADOS DE FIRMA REMOTA

Los certificados de firma remota deben ser usados en la plataforma Watana.

e La Entidad de Certificacion recibe la solicitud de la Entidad de Registro asociada. La ER es la encargada de validar v recibir la
peticidn de garantia a través de medios no repudiables.

o Después de una validacion exitosa, el Operador de Registro aprueba la solicitud usando su firma digital.

e Elsolicitante recibe un enlace de descarga del certificado en el correo electrdnico indicado en el pedido. Alli se generard un QR el
cual debe ser escaneado usando Watana app. En ese momento, el certificado digital serd generado en el almacén de claves del
celular del solicitante. El certificado digital se genera en un mddulo criptografico custodiado por Llama.pe.

202 NOTIFICACION AL SUSCRIPTOR POR LA EC DE LA EMISION DEL CERTIFICADO

La EC de LLAMA PE notificara al Suscriptor la emision del certificado y el método de descarga si es necesario.

21 ACEPTACION DEL CERTIFICADO
211 FORMA EN LA QUE SE ACEPTA EL CERTIFICADO

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Declaracion de Practicas y/o Politica de Registro
de la respectiva ER anexa.

212 PUBLICACION DEL CERTIFICADO POR LA EC

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Dedlaracién de Practicas y/o Politica de Registro
de la respectiva ER anexa.

213 NOTIFICACION DE LA EMISION DEL CERTIFICADO POR LA EC A OTRAS ENTIDADES
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La EC de LLAMA.PE notificara al Suscriptor la emision del certificado y el método de descarga si es necesario.

22 USO DE LA CLAVE PRIVADAY DEL CERTIFICADO
221USO DE LA CLAVE PRIVADAY DEL CERTIFICADO POR EL TITULAR/SUSCRIPTOR

Los suscriptores deben proteger su clave privada teniendo cuidado de evitar la divulgacion a terceros. El contrato de Titular/Suscriptor
identifica las obligaciones con respecto a la Proteccidn de Clave Privada.

Las claves privadas solo se deben utilizar de manera responsable tal cual se indica en la RPS de la ER anexa y durante el tiempo de vigencia
que puede ser de 3 anos como maximo.

Al final de la vida atil de una clave privada, los Titular/Suscriptor deben eliminar de forma segura la clave privada y los fragmentos que se
han dividido para fines de copia de sequridad.

222 USO DE LA CLAVE PRIVADA'Y DEL CERTIFICADO POR TERCEROS QUE CONFIAN

Es responsabilidad de los terceros que confian, verificar el estado del certificado. Asimismo, podran utilizar los certificados para aquello que
establece la presente CPS y la Politica de Certificacion.

23 RENOVACION DEL CERTIFICADO SIN CAMBIO DE CLAVES

La EC de LLAMA.PE no permite la renovacion de certificados sin renovacion de claves.

24 RE-EMISION DEL CERTIFICADO CON CAMBIO DE CLAVES

Para la Entidad de Certificacion de LLAMA.PE, un requerimiento de re-emisién de un certificado con cambio de claves es un requerimiento
normal de solicitud de un certificado digital como si fuera uno nuevo y por consiguiente implica el cambio de claves y asi lo reconoce y
acepta el solicitante.

La EC de LLAMA.PE comunicara al suscriptor, con una anticipacion de al menos dos meses antes de la expiracion del certificado, para que
pueda renovar a tiempo dicho certificado.

Se cuenta con alertas para la renovacion de 2 meses, un mes, 15 dias, 7 dias, 1dia antes de la expiracidn del certificado.

Si el suscriptor no solicita la re-emision de certificado, el certificado expirara. Luego de ello, el suscriptor debera realizar el proceso de
validacidn de identidad desde la etapa inicial.

241 CIRCUNSTANCIAS PARA LA RE-EMISION DE CERTIFICADOS CON CAMBIO DE CLAVES

Las circunstancias son definidas en la Declaracion de Practicas y/o Politica de Registro de la respectiva ER anexa.

24.2 QUIEN PUEDE SOLICITAR UNA RE-EMISION CON CAMBIO DE CLAVES.

Las precisiones sobre quién puede solicitar una re-emisidon son definidas en la Declaracidn de Practicas y/o Politica de Registro e la
respectiva ER anexa.

24.3 TRAMITES PARA LA SOLICITUD DE RE-EMISION DE CERTIFICADOS CON CAMBIO DE
CLAVES.
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El procedimiento para re-emision de certificados digitales es definido en la Declaracidn de Practicas y/o Politica de Registro e la respectiva
ER anexa.

24.4 NOTIFICACION AL TITULAR DE LA EMISION DE UN NUEVO CERTIFICADO CON
CAMBIO DE CLAVES

El procedimiento para re-emision de certificados digitales es definido en la Declaracidn de Practicas y/o Politica de Registro e la respectiva
ER anexa.

24.5 FORMA EN LA QUE SE ACEPTA LA RE-EMISION DE UN CERTIFICADO

El procedimiento para re-emision de certificados digitales es definido en la Declaracidn de Practicas y/o Politica de Registro e la respectiva
ER anexa.

24,6 PUBLICACION DEL CERTIFICADO RE-EMITIDO POR LA EC

El procedimiento para re-emision de certificados digitales es definido en la Declaracidn de Practicas y/o Politica de Registro e la respectiva
ER anexa.

24.7 NOTIFICACION DE LA EMISION DE UN CERTIFICADO RE-EMITIDO POR LA ECA OTRAS
ENTIDADES

El procedimiento para re-emision de certificados digitales es definido en la Declaracidn de Practicas y/o Politica de Registro e la respectiva
ER anexa.

25 MODIFICACION DE CERTIFICADOS

La modificacion del certificado se define como la produccién de un nuevo certificado que tiene detalles que difieren de un certificado
previamente emitido. LLAMA.PE trata la modificacion de la misma manera que la emisidon de un nuevo certificado.

26 REVOCACION Y SUSPENSION DE CERTIFICADOS
261 CIRCUNSTANCIAS PARA LA REVOCACION DE UN CERTIFICADO

Como minimo, las causas de revocacion de un certificado son debido a:

Exposicion, puesta en peligro o uso indebido de la clave privada.

Deterioro, alteracion o cualquier otro hecho u acto que afecte la clave privada.

Revocacion de las facultades de representacion y/o poderes de sus representantes legales o apoderados.

Cuando la informacién contenida en el certificado ya no resulte correcta.

Cuando el suscriptor deja de ser miembro de la comunidad de interés o se sustrae de aquellos intereses relativos a la EC.
Cuando el suscriptor o titularincumple las obligaciones a las que se encuentra comprometido dentro de la IOFE a través de lo
estipulado en el contrato del suscriptor y/o titular.

Cuando la informacién contenida en el certificado ya no resulte correcta.

Decision de la legislacion respectiva.

Falta de pago del certificado.

La incapacidad sobrevenida o la muerte del Firmante o responsable del certificado.

Resolucion de la autoridad administrativa o judicial competente.
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26.2 QUIEN PUEDE SOLICITAR UNA REVOCACION

La revocacion de un certificado podrd solicitarse por:

El titular/Suscriptor.

La Entidad (a través de un representante de la misma).

La ER o la EC. Adicionalmente las que marquen las politicas de certificacion concretas.

Otro tercero que tenga evidencia de alguna circunstancia de revocacidn previamente mencionada.

263 PROCEDIMIENTO DE SOLICITUD DE REVOCACION

El procedimiento para revocacion de certificados digitales es definido en la Dedaracién de Practicas y/o Politica de Registro de la
respectiva ER anexa.

26.4 PERIODO DE GRACIA DE SOLICITUD DE REVOCACION

No aplica.

26.5PLAZO EN EL QUE LA EC DEBE RESOLVER LA SOLICITUD DE REVOCACION

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Declaracion de Practicas y/o Politica de Registro
de la respectiva ER anexa.

26.6 REQUISITOS DE VERIFICACION DE LAS REVOCACIONES POR LOS TERCEROS QUE
CONFIAN

Los procedimientos relativos a la Entidad de Registro son descritos en el documento de Dedlaracién de Practicas y/o Politica de Registro
de la respectiva ER anexa.

26.7 FRECUENCIA DE EMISION DE LAS CRLS

La frecuencia de actualizacién de la CRL es diaria. La frecuencia de actualizacidn de la ARL es cada seis (06) meses.

26.8 TIEMPO MAXIMO DE LATENCIA DE LAS CRLS

El tiempo entre la generacion y publicacion de la CRL es menor a una (1) hora, tal como lo establece el INDECOPI.

26.9 DISPONIBILIDAD DE VERIFICACION DEL ESTADO

La informacidn relativa a la CRL estara disponible en linea con un minimo de 99% anual.

2610 REQUISITOS DE COMPROBACION DE LA REVOCACION ON-LINE

Para el uso de servicio de la CRL de LLAMA.PE, se debe tener en cuenta que esta Lista se encuentre firmada por EC LLAMAPE y que sea
la Ultima Lista emitida.

2611 OTRAS FORMAS DISPONIBLES DE DIVULGACION DE INFORMACION DE
REVOCACION
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No aplica

2612 REQUISITOS ESPECIALES DE RENOVACION DE CLAVES COMPROMETIDAS

LLAMA.PE utilizard métodos comercialmente razonables para informar a los Suscriptores de que su Clave Privada puede haber sido
comprometida. Esto incluye los casos en los que se pudieran descubrir nuevas vulnerabilidades.

2613 CIRCUNSTANCIAS PARA LA SUSPENSION

LLAMA.PE no brinda el servicio de suspension de certificados digitales, Gnicamente revocacion.

27 SERVICIOS DE INFORMACION DEL ESTADO DE CERTIFICADOS
271 CARACTERISTICAS OPERACIONALES

A fin de contar con un servicio que permita validar si un certificado digital se encuentra revocado, LLAMA.PE cuenta con una CRL que
publica desde su pagina web, sin restricciones de acceso.

272 DISPONIBILIDAD DEL SERVICIO

LLAMA.PE cuenta con una disponibilidad de la CRL y OSCP con un minimo de 99% anual y un tiempo programado de inactividad
maximo de 0.5% anual.

28 FINALIZACION DE SUSCRIPCION

La finalizacidn de los acuerdos del suscriptor con la Entidad de Certificacion se realiza cuando el certificado expira o se revoca.

29 ALMACENAMIENTO Y RECUPERACION DE LA CLAVE
(CERTIFICADOS DE CIFRADO)

Llama.pe no emite certificados con atributo de cifrado, Gnicamente con atributo de no repudio y firma digital. El cédigo de las politicas de
certificacidn se encuentran definidas en la seccidn 6.3 del presente documento.

30 CONTROLES FISICOS DE LA INSTALACION, GESTION,
COMPUTACIONALES Y OPERACIONALES

Los controles fisicos de sequridad se encuentran descritos en la CPS de Llama.pe.

31 CONTROLES TECNICOS DE SEGURIDAD

Los controles técnicos de seguridad se encuentran descritos en la CPS de Llama.pe.

32 CAMBIO DE CLAVES
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Ver seccion Re-emision del certificado.

33 AUDITORIA DE CONFORMIDAD Y OTROS CONTROLES

Las directrices para la realizacion de auditorias se encuentran descritas en la CPS de Llama.pe. Se conserva la informacidn de los registros
de acuerdo a lo solicitado a la legislacion.

34 COMPROMISO DEL RECUPERACION DE DESASTRES

Se describe en la CPS del LLAMA.pe

35 FINALIZACION DE EC

Se describe en la CPS del LLAMA.pe

36 GENERACION E INSTALACION DEL PARA DE LLAVES

Se describe en la CPS del LLAMA.pe

37 PROTECCION DE LA CLAVE PRIVADA

Se describe en la CPS del LLAMA.pe

38 DESTRUCCION DE LAS CLAVES

Se describe en la CPS del LLAMA.pe

39 DATOS DEL ACTIVACION

Se describe en la CPS del LLAMA.pe

40 PERFILES DE CERTIFICADOS, OSCP'Y CRL
401 PERFIL DE CERTIFICADO

Todos los certificados emitidos bajo esta politica seran conformes al estandar X.509 version 3y al RFC 3039 "Internet X.509 Public Key
Infrastructure Qualified Certificates Profile".

402 NUMERO DE VERSION

LLAMA.PE emite certificados X.509 Version 3.

40.21 EXTENSIONES DEL CERTIFICADO
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El perfil del certificado esta redactado en un documento independiente. Dicho documento debe estar a disposicidn de cualquier tercero
que lo solicite.

4022 EXTENSION CON LAS FACULTADES DE REPRESENTACION ESPECIAL

El certificado, emitido bajo la presente Politica, incluird una extension en la que el solicitante detallard las facultades que le han sido
otorgadas mediante poder notarial especial para la realizacion de determinados tramites en nombre y representacion de la entidad.

4023 EXTENSIONES ESPECIFICAS

El certificado, emitido bajo la presente Politica, podra incluir por peticion del suscriptor extensiones adicionales con informacion especifica
de su propiedad. Esta informacion estard bajo la exclusiva responsabilidad del suscriptor. Dichas extensiones no se marcaran como criticas
y sean reconocibles como tales.

40.2.4 FORMATO DE NOMBRES

Los certificados deberan contener las informaciones que resulten necesarias para su uso, seglin determine la correspondiente
politica de autenticacion, firma electronica, cifrado o evidencia electrdnica.

En general, los certificados de uso en el sector publico deberan contener la identidad de la persona que los recibe,
preferiblemente en los campos Subject Name o Subject Alternative Name, incluyendo los siguientes datos:

e Nombre y apellidos del Suscriptor, poseedor o representado, en campos separados, o con indicacidon del algoritmo que
permite la separacion de forma automética.

¢ Denominacion social de la persona juridica, cuando corresponda.

¢ Numeros de documentos de identificacion correspondientes, de acuerdo con la legislacion aplicable al Suscriptor, poseedor
o representado, sea persona natural o juridica.

Esta norma no se aplica a los certificados con seuddnimo, que deben identificar esta condicion. La semantica exacta de los
nombres se describe en las fichas de los perfiles.

40.25LIMITACIONES DE LOS NOMBRES

Se puede utilizar restricciones de nombre (utilizando la extension del certificado “name constrains”) en aquellos certificados de la
EC de LLAMA.PE emitidos a terceras partes de forma que solo se pueda emitir por la ECel conjunto de certificados permitido en
dicha extensidn.

403 PERFIL DE CRL

El perfil del certificado de CRL estd redactado en un documento independiente. Dicho documento debe estar a disposicion de cualquier
tercero que lo solicite.

4031NUMERO DE VERSION

El formato de las CRLs utilizadas es el especificado en la version 2 (X509 v2).
4032 CRLY EXTENSIONES CRL

Se soporta y se utilizan CRLs conformes al estandar X.509.

40.4 PERFIL DE OSCP

El perfil del certificado de OSCP estd realizado de acuerdo a RFC 6060
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41 OTROS ASUNTOS LEGALES Y COMERCIALES

411 CONFIDENCIALIDAD DE LA INFORMACION COMERCIAL
4111TIPO DE INFORMACION A MANTENER CONFIDENCIAL

Se considerara confidencial toda la informacidn que no esté catalogada expresamente como publica. No se difunde informacion declarada
como confidencial sin el consentimiento expreso por escrito de la entidad u organizacion que la haya otorgado el caracter confidencial a
dicha informacién, a no ser que exista una imposicion legal.

LLAMA.PE, dispone de una adecuada politica de tratamiento de la informacion y de los modelos de acuerdo de confidencialidad que
deberan firmar todas las personas que tengan acceso a informacion confidencial.

Asimismo, cumple en todo caso con la normativa vigente en cada momento en materia de proteccion de datos. En este sentido, este
documento sirve, de conformidad con la Ley 59/2003, de Firma Electrénica (articulo 19.3) como documento de seguridad.

4112 TIPO DE INFORMACION CONSIDERADA NO CONFIDENCIAL

Se considera como informacion no confidendial:

¢ Lacontenida en la presente CPSy en las Politicas.
e Lainformacion contenida en los certificados.
e Cualquier informacién cuya accesibilidad sea prohibida por la normativa vigente.

41.2 DERECHOS DE PROPIEDAD INTELECTUAL

La EC de LLAMA.PE es titular de los derechos de propiedad intelectual, que puedan derivarse del sistema de certificacion que regula esta
CPS y sus politicas. Se prohibe por tanto, cualquier acto de reproduccidn, distribucidn, comunicacién publica y transformacion de
cualquiera de los elementos que son titularidad exclusiva de la EC sin la autorizacion expresa por su parte.

No obstante, no necesitara autorizacion de la EC para la reproduccion del Certificado cuando la misma sea necesaria para su utilizacion por
parte del Tercero que confia legitimo y con arreglo a la finalidad del Certificado, de acuerdo con los términos de esta CPS y sus Politicas.

41.3 OBLIGACIONES
4131 ENTIDAD DE CERTIFICACION LLAMA PE

LLAMA.PE se encuentra obligada a cumplir con lo dispuesto por la normativa vigente y ademas a:

1. Respetar lo dispuesto en esta Politica.
2. Proteger sus claves privadas de forma segura.
3. Emitir certificados conforme a esta Politica y a los estandares de aplicacion.
4. Emitir certificados segun la informacidn que obra en su poder y libres de errores de entrada de datos
5. Emitir certificados cuyo contenido minimo sea el definido por la normativa vigente para los certificados cualificados.
6. Publicar los certificados emitidos en un directorio, respetando en todo caso lo dispuesto en materia de proteccidn de datos por la
normativa vigente.
7. Suspender y revocar los certificados segun lo dispuesto en esta Politica y publicar las mencionadas revocaciones en la CRL
8. Informar a los Suscriptores de la revocacion o suspension de sus certificados, en tiempo y forma de acuerdo con la legislacién
vigente.
9. Publicar esta Politica y las Practicas correspondientes en su pagina web.
10. Informar sobre las modificaciones de la Politica y Declaracion Practicas de Certificacion de LLAMA.PE, a los Suscriptores y ala ER
vinculada.
11. No almacenar ni copiar los datos de creacion de firma del Suscriptor.
12. Proteger, con el debido cuidado, los datos de creacién de firma mientras estén bajo su custodia, en su caso.
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13. Establecer los mecanismos de generacion y custodia de la informacion relevante en las actividades descritas, protegiéndolas ante
pérdida o destruccion o falsificacion
14. Conservar la informacion sobre el certificado emitido por el periodo minimo exigido por la normativa vigente.

4132 ENTIDAD DE REGISTRO LLAMA.PE

La ER de LLAMA.PE se encuentra obligada a cumplir con lo dispuesto por la normativa vigente y ademds a:

1. Respetar lo dispuesto en esta Politica.

2. Proteger sus claves privadas.

3. Comprobar la identidad de los solicitantes de certificados

4. Verificar la exactitud y autenticidad de la informacién suministrada por el Suscriptor solicitante.

5. Archivar, por periodo dispuesto en la legislacidn vigente, los documentos suministrados por el Suscriptor.
6. Respetar lo dispuesto en los contratos firmados con la EC de LLAMA.PE y con el Suscriptor

7. Informar a la EC las causas de revocacion, siempre y cuando tomen conocimiento.

4133 SOLICITANTE

El solicitante de un Certificado estard obligado a cumplir con lo dispuesto por la normativa aplicable y ademés a:

1. Suministrar a la ER la informacion necesaria para realizar una correcta identificacion.
2. Confirmar la exactitud y veracidad de la informacidn suministrada.
3. Notificar cualquier cambio en los datos aportados para la creacion del certificado durante su periodo de validez.

413.4 SUSCRIPTOR

El Suscriptor (ya sea persona natural o juridica a través de un representante suficiente) de un certificado estara obligado a cumplir con lo
dispuesto por la normativa vigente y ademas a:

1. Custodiar su clave privada de manera diligente

2. Usar el certificado seguin lo establecido en la presente Politica de Certificacion

3. Respetar lo dispuesto en el contrato firmado con la EC de LLAMA.PE.

4. En el caso de los certificados con alguna vinculacion empresarial, informar de la existencia de alguna causa de suspension
[revocacion como, por ejemplo, el cese o la modificacion de su vinculacidn con la Entidad.

5. En el caso de los certificados con alguna vinculacidn empresarial, notificar cualquier cambio en los datos aportados para la creacién
del certificado durante su periodo de validez, como el cese o la modificacion de su vinculacion con la Entidad.

4135 TERCERO QUE CONFIA

Serd obligacion de los Terceros que confian cumplir con lo dispuesto por la normativa vigente y ademas:

1. Verificar la validez de los certificados en el momento de realizar cualquier operacion basada en los mismos.
2. Conocer y sujetarse a las garantias, limites y responsabilidades aplicables en la aceptacion y uso de los certificados en los que
confia, y aceptar sujetarse a las mismas.

413.6 EMPRESAS

En el caso de que el certificado exprese alguna vinculacion empresarial serd obligacion de la Empresa solicitar a la ER la
suspension/revocacion del certificado cuando cese o se modifique la vinculacidn del Suscriptor o el servicio electrénico con la Empresa.

413.7 REPOSITORIO

La informacion relativa a la publicacién y revocacion [suspension de los certificados se mantendrd accesible al publico en los términos
establecidos en la normativa vigente. La EC debera mantener un sistema seguro de almacén y recuperacion de certificados y un repositorio
de certificados revocados, pudiendo delegar estas funciones en una tercera entidad.
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414 VIGENCIAY CONCLUSION

La CP y CPS se encuentran vigentes desde el momento de su publicacion y hasta la aprobacion de una nueva version del mismo o cuando
haya culminado sus operaciones., los cuales estan publicados en el repositorio del LLAMA.pe

Se cuenta con un histérico de versiones de las CP y CPS, disponible a solicitud del diente.

Todos los involucrados y participantes deben cumplir lo descrito en la CP y CPS, contando con el servicio disponible siempre que se cuente
con certificados vigentes

41.5 CONCLUSIONES Y ENMIENDAS

CP y/o CPS puede ser actualizada y el impacto de los cambios es revisado por el personal que administra la CP y/o CPS.

Sl producto de la actualizacion de CP y/o CPS afecta o perjudica a terceros que confian, se puede asignar un nuevo OID a la
documentacion actualizada.

De actualizar la CP y/o CPS, estos deben seran publicados en la pagina Web

416 RESOLUCION DE DISPUTAS

Para la resolucion de disputas se escribe un correo electrénico brindado por el suscriptor/titular con los argumentos de la disputa en
mencion al correo electrdnico de la ENTIDAD soporte@llama.pe del ser de su ambito.

42 CLAUSULAS MISCELANEAS
421 ACUERDO INTEGRO

La EC contard con un documento que establece un acuerdo entre las partes, el cual reemplaza a los acuerdos previos y contemporaneos del
ser requerido.

422 ASIGNACION

La EC limita el uso del certificado digital del titular/suscriptor de acuerdo a lo estipulado a la CP y/o CPS.

423 DIVISIBILIDAD

El documento contractual que se brindara al titular/suscriptor cuenta con cldusulas independientes basado en la CP y CPS, estas no se
afectan unas con otras, por tal motivo una dausula no podra invalidar a otra en caso de adicién, omision o modificaciones, excepto previo
acuerdo con el suscriptorftitular.

42.4 EJECUCION

De llegar a alguna disputa o incumplimiento entre las partes, los costos incuido el honorario de abogados serd asumida por cada parte.

42.5 FUERZA MAYOR

La Entidad limita su responsabilidad en caso fortuito y en caso de fuerza mayor, en las condiciones generales de emision y uso del
certificado.
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43 CONFORMIDAD CON LA LEY APLICABLE

LLAMA.PE es afecta y cumple con las obligaciones establecidas por la IOFE, a los requerimientos de la Guia de Acreditacion para Entidades
de Certificacion Digital EC, al Reglamento de la Ley de Certificados Digitales, y a la Ley de Firmas y Certificados Digitales -Ley27269, para
el reconocimiento legal de los servicios emitidos bajo las directrices definidas en el presente documento.
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