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POLITICA DE SEGURIDAD DE LA INFORMACION
1. OBJETIVO

El propdsito de las Politicas de Seguridad es establecer principios, reglas y lineamientos basicos para la gestion de la sequridad de
informacion en los procesos de entrega de servicios de comprobacion informética del cumplimiento de las condiciones de emision y
recepcion de los comprobantes electrdnicos emitidos, revisados y validados a través de los sistemas de la Empresa.

2. ALCANCE

Esta Politica se aplica a todo el Sistema de gestion de sequridad de la informacion, segun se define en el documento del Alcance del SGSI.

Los usuarios de este documento son todos los empleados de la Empresa, como también terceros externos a la organizacion, asi como el
publico en general.

3. TERMINOS Y DEFINICIONES

e Activo: Cualquier cosa que tiene valor para la empresa.

e Activo de informacién: todo aquello que es o contiene informacidn, son los datos y el conocimiento de las personas, y que tiene
valor para la empresa.

o Aplicaciones: Es todo el software que se utiliza para la gestion de la informacion.

e Acuerdo de Confidendialidad: documento que los gerentes y empleados de la Empresa o los provistos por terceras partes
manifiestan su voluntad de mantener la confidencialidad de la informacion de la empresa, comprometiéndose a no divulgar, usar o
explotar la informacidn confidencial a la que tengan acceso.

e Alcance: Ambito de la organizacién que queda sometido al SGSI. Debe indluir la identificacion clara de las dependencias, interfaces y
limites con el entorno, sobre todo si sélo incluye una parte de la organizacion.

e Alerta: Una notificacion formal indicando que se ha producido un incidente relacionado con la seguridad de la informacion que
puede evolucionar hasta convertirse en desastre.

¢ Amenaza: Segun [ISO/IEC 13335-1:2005]: causa potencial de un incidente no deseado, el cual puede causar el dano a un sistema o la
organizacion.

e Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene evidencias objetivas que le permitan emitir un juicio
informado sobre el estado y efectividad del SGSI de una organizacion.

e Autenticacion: Proceso que tiene por objetivo asegurar la identificacion de una persona o sistema.

e (ifrado: es la transformacion de los datos mediante el uso de la criptografia para producir datos ininteligibles y asegurar su
confidencialidad. El cifrado es una técnica muy Util para prevenir la fuga de informacion, el monitoreo no autorizado e incluso el
acceso no autorizado a los repositorios de informacion.

« Confidendialidad: acceso a la informacidn por parte inicamente de quienes estén autorizados.

e Control: toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye politicas, procedimientos, guias, estructuras
organizacionales y buenas practicas, que pueden ser de cardcter administrativo, tecnoldgico, fisico o legal.

« (Criptografia: disciplina que agrupa a los principios, medios y métodos para la transformacién de datos con el fin de ocultar el
contenido de su informacion, establecer su autenticidad, prevenir su modificacion no detectada, prevenir su repudio, y/o prevenir
su uso no autorizado.

¢ Datos: Son todos aquellos elementos basicos de la informacion (en cualquier formato) que se generan, recogen, gestionan,
transmiten y destruyen en la Empresa.

o Desastre: Cualquier evento accidental, natural o malintencionado que interrumpe las operaciones o servicios habituales de una
organizacion durante el tiempo suficiente como para verse afectada de manera significativa.

e Gestion de daves: Controles referidos a la gestion de claves criptograficas.

e Personal: Son las personas que trabajan en la empresa, incluye el personal contratado, subcontratado, usuarios internos, en
general, todos aquellos que tengan acceso de una manera u otra a los activos de informacidn de la Empresa.

* Politica de seguridad: Documento que establece el compromiso de la Direccidn y el enfoque de la organizacion en la gestion de la
sequridad de la informacidn. Segun [ISO/IEC 27002]: intencidn y direccion general expresada formalmente por la Direccidn.
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¢ Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dano en un activo
de informacidn. Seguin [ISO Guia 73:2009]: combinacién de la probabilidad de un evento y sus consecuencias.

« Riesgo Residual: Segtin [ISO/IEC Guia 73:2009] El riesgo que permanece tras el tratamiento del riesgo.

» Segregacion de tareas: Separar tareas sensibles entre distintos colaboradores o contratistas para reducir el riesgo de un mal uso de
los sistemas e informaciones deliberado o por negligencia.

e Servicios: Son los servicios internos, aquellos que una parte de la organizacion suministra a otra, como los externos, aquellos que la
organizacion suministra a clientes y usuarios.

e SGSI Sistema de Gestion de la Seguridad de la Informacidn: Seguin [ISO/IEC 27001: 20013]: la parte de un sistema global de gestion
que, basado en el andlisis de riesgos, establece, implementa, opera, monitoriza, revisa, mantiene y mejora la sequridad de la
informacion. (Nota: el sistema de gestion incluye una estructura de organizacion, politicas, planificacion de actividades,
responsabilidades, procedimientos, procesos y recursos.)

» Tecnologia: Son todos los equipos utilizados para gestionar la informacion y las comunicaciones.

« Usuario Extemo: Persona que hace uso de las aplicaciones de la Empresa en la web que no son trabajadores de la Empresa.

e Usuario intemo: Trabajador o colaborador de la Empresa que tienen responsabilidad en una determinada area de la empresa, la que
puede ser Sistemas, Soporte, Ventas, Finanzas, etc.

e Vulnerabilidad: Debilidad en la sequridad de la informacidn de una organizacion que potencialmente permite que una amenaza
afecte a un activo. Segun [ISO/IEC 13335-1:2004]: debilidad de un activo o conjunto de activos que puede ser explotado por una
amenaza.

4. LINEAMIENTOS DE GESTION PARA LA SEGURIDAD DE LA
INFORMACION

4. Definicion

Conjunto de medidas preventivas y reactivas que hace uso la Empresa para resquardar y proteger su informacion evitando se afecte su
confidencialidad, integridad, disponibilidad y auditabilidad.

4.2. Objetivos

Los objetivos de sequridad de informacion, que la Empresa persigue con el establecimiento, implementacidn, mantenimiento y mejora
continua del SGSI, son:

o El personal involucrado en el alcance del SGSI debe estar capacitado y sensibilizado en aspectos de sequridad de informacion.
Conservar, salvaguardar y proteger los activos de informacion producidos por los procesos de la Empresa.

Gestionar adecuadamente los roles y reglas de acceso en funcién de las necesidades de la Empresa.

Gestionar adecuadamente los riesgos que constantemente debe hacer frente la Empresa en sus operaciones diarias.

Realizar planificadamente una auditoria interna y externa al ano.

Los recursos y planes para alcanzar estos objetivos se detallan en el documento:

OBJETIVOS DE SEGURIDAD

43. Roles y responsabilidades

Cerencia

Comité de Seguridad de la Informacidn
Oficial de Seguridad de la Informacién
Todos los Colaboradores

Recursos Humanos

Sistemas

Los roles y responsabilidad se deben regir a la LN-POL-007 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION, el Manual de
Organizacién y Funciones, y/o Manual de Equipo Implementador SGSI.
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4 4. Revision de las politicas de sequridad de la informacion

El encargado de velar por el cumplimiento de las politicas de sequridad de la informacién dentro de la Empresa es el Oficial de Seguridad de
la Informacidn (CISO), quien conjuntamente con el Comité de sequridad de la Informacion de la Empresa han establecido que las revisiones
de las politicas de seguridad de la informacion se realicen en intervalos de 12 meses (anual).

Se establecieron estos intervalos por el hecho de ser el tiempo suficiente para encontrar patrones que requieran algun tipo de ajuste.
Los patrones que requieran ajustes son ocasionados por las siguientes causas:

¢ (Cambios externos en la Empresa.

o Cambios en las politicas de la SUNAT.

¢ (Cambios internos dentro de la Empresa.

e Incidentes recurrentes, graves que afecten a la Empresa.

5. POLITICA DE SEGURIDAD DE LA INFORMACION

51 Asegurar la triada de la sequridad de la informacion

Esta politica es un compromiso con la sequridad de la informacidn y con todos nuestros stakeholders.

Esta politica se centra en tres aspectos criticos: la Confidencialidad, la Integridad y la Disponibilidad de la informacidn. Nos
comprometemos a proteger la privacidad y el acceso a la informacidn, garantizando su autenticidad y su accesibilidad cuando sea
necesario. Ademas, gestionamos proactivamente los riesgos de sequridad de la informacién al identificar posibles amenazas y
estableciendo medidas preventivas para mitigarlas. Asimismo, estamos preparados para responder de inmediato a cualquier violacién de
sequridad de la informacion detectada en la empresa, con el objetivo de minimizar el impacto y prevenir futuros incidentes.

1. Asegurar la Confidendialidad, integridad y disponibilidad de la informacion

1. Los niveles de dlasificacion de la informacién que se ha establecido son: USO INTERNO, PUBLICO y CONFIDENCIAL.

2. Debemos tener personal asignado para el monitoreo de nuestras aplicaciones con el fin de garantizar la disponibilidad de
nuestros recursos tecnoldgicos.

3. Ningun usuario interno debe, ni puede modificar registros de los dlientes, solo a solicitud escrita del cliente y autorizado
por el Jefe de Sistemas pueden eliminar e incluso ingresar un registro nuevo para ellos. Por lo tanto los registros que han
recibido respuesta de los servidores de SUNAT se mantendran integros desde sus inicios.

2. Gestionar los riesgos de Seguridad de la Informacion

1. El Comité de Sequridad del SGSI de la Empresa se retine periédicamente para detectar los riesgos de sequridad tomando en
cuenta la LN-MET-001 METODOLOGIA DE GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION para la
elaboracidn y actualizacidn del Inventario de activos, evaluacion de riesgos, tratamiento del riesgo y declaracion de
aplicabilidad.

3. Atender de inmediato cualquier violacion de seguridad de la informacién detectada en la Empresa

1. Todo trabajador o usuario interno deberd informar al Jefe Inmediato de cualquier violacion de las Politicas de Sequridad o
uso indebido que tenga conocimiento, asi como las medidas a tomar de acuerdo al LN-PRO-003 PROCEDIMIENTO DE
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.

2. El personal de sistemas encargado del monitoreo debe revisar los activos criticos de acuerdo al procedimiento LN-PRO-036
MONITOREOS DE EQUIPOS REMOTO, LN-PRO-010 PROCEDIMIENTO PARA REVISAR EQUIPOS DEL PERSONAL.

5.2. Ser uno con el SGSI por medio del aprendizaje continuo

1. Participar en todas las capacitaciones de Seguridad de la Informacion
1. El Oficial de Sequridad periédicamente y de acuerdo al NF-001-001 Plan de concientizacidn y capacitacion realizara talleres
con las distintas dreas de la Empresa.
2. Todo el personal debe interesarse y participar de estas capacitaciones y evaluaciones.
2. Leery dar cumplimiento a los distintos documentos proporcionados por la Empresa y confirmar su recepcién
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1. Todo el personal debe revisar y poner en practica las distintas politicas de sequridad, politicas de tdpico especifico,

procedimientos, formatos y documentos que recibe por correo electronico o por otro medio cada vez que son actualizadas.
3. Cumplir con responsabilidad y compromiso las politicas de seguridad de la informacién y proteccion de los activos que me asigne la
empresa

1. Los liders de dirculo deben asegurarse que todos los procedimientos de sequridad de la informacion dentro de su circulo, se
comuniquen, realicen, y monitoreen correctamente para lograr el cumplimiento de las politicas y estandares de sequridad
de lainformacion de la Empresa.

2. El Comité de Seguridad del SGSI de la Empresa debe identificar los riesgos a los que esta expuesta la informacion de las
distintas areas, teniendo en cuenta que la informacion pueda ser copiada, divulgada, modificada o destruida fisica o
digitalmente por personal interno o externo.

3.Se debe asegurar que los lideres de dirculo, terceros, trabajadores y colaboradores de la Empresa, entiendan sus
responsabilidades en relacidn con las politicas de sequridad de la informacion de la Empresa y actiien de manera consistente
frente a las mismas, con el fin de reducir el riesgo de hurto, fraude, filtraciones o uso inadecuado de la informacion o los
equipos empleados para el tratamiento de la informacion.

4. Los usuarios intemos deberan utilizar Gnicamente los programas y equipos autorizados por la Jefatura de Sistemas.

5. La Gerendia o Jefe de Sistemas deberan proporcionar al usuario interno los equipos informaticos y los programas instalados
en ellos; los datos/informacidn creados, almacenados y recibidos, seran propiedad de la Empresa.

53.INFORMAR, MEDIR Y MEJORA CONTINUA

1. Actualizar y mejorar constantemente el Sistema de Gestion de Seguridad de la Informacion (SGSI)
1. La Gerencia debe disenar, programar vy realizar los programas de auditoria del sistema de gestion de seguridad de la
informacion.
2. La Empresa deberd mantener un inventario o registro actualizado de sus activos de informacidn, bajo la responsabilidad de
cada propietario de informacion y centralizado por la Jefatura de Sistemas.
3. La documentacion actualizada es distribuida al personal previa autorizacién del Comité de Sequridad.
2. Realizar y promover evaluaciones, mantenimientos y pruebas periddicas
1. El Jefe de Sistemas en coordinacion con el Oficial de Sequridad deberan definir o indicar la frecuencia de respaldo v los
requerimientos de sequridad de la informacidn (codificacion).
2. El Jefe de Sistemas es el responsable de constatar los respaldos periddicos.
3. Paraello el circulo de sistemas debe tomar en cuenta el Plan de Recuperacion de Desastres.

6. POLITICAS DE TOPICO ESPECIFICO

POLITICA FINALIDAD

Establece los lineamientos para la identificacion, valoracion y

LN-POL-002 GESTION DE ACTIVOS proteccién de los activos de informacion.

Establece los controles necesarios para acceder a las plataformas,
aplicaciones e informacidn que ellos contengan.

LN-POL-004 POLITICA DE SEGURIDAD FISICA Y ||Establece las medidas para crear ambientes y dreas sequras de la

LN-POL-003 CONTROL DE ACCESO

AMBIENTAL empresa.

LN-POL-005 ADQUISICION, DESARROLLO Y Establece los requisitos/obligaciones que se deben aplicar al adquirir,
MANTENIMIENTO DE LOS SISTEMAS DE desarrollaro y/o mantener sistemas de informacion internos o de
INFORMACION terceros.

LN-POL-006 POLITICA DE RELACION CON Determina | icitos obliaatori | d
PROVEEDORES etermina los requisitos obligatorios para con los proveedores.
LN-POL-007 ORGANIZACION DE LA SEGURIDAD||Determina los roles y responsabilidad que tiene cada uno en el

DE LA INFORMACION Sistema de Gestion de Sequridad de la Informacidn.

LN-POL-008 GESTION DE INCIDENTES DE Establece las medidas a tomar en caso se presente una incidencia de
SEGURIDAD DE LA INFORMACION seguridad.
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LN-POL-009 SEGURIDAD DE LOS RECURSOS
HUMANOS

Establece lo lineamientos para garantizar que el personal sea
consciente y se comprometa con el cumplimiento de las politicas y
procedimientos.

LN-POL-010 POLITICA DE CRIPTOGRAFIA

Determina los lineamientos para asegurar el uso adecuado de
criptografia para proteger la informacidn en aspectos de
confidencialidad e integridad.

LN-POL-011 POLITICA DE CUMPLIMIENTO

Establece los lineamientos para determinar y cumplir los
requerimientos, y prevenir infracciones de las obligaciones legales.

LN-POL-012 SEGURIDAD EN LAS OPERACIONES

Establece las medidas para garantizar el funcionamiento correcto de
las operaciones criticas.

LN-POL-013 GESTION DE LA CONTINUIDAD DEL

Determina las acciones a realizar para planificar y probar los Planes de

NEGOCIO Recuperacion de Desastres.
LN-POL-014 PO LITICA DE TRANSFERENCIA DE  ||Establece los criterios para la transferencia de informacién entre
INFORMACION sistemas, usuarios internos y usuarios externos.
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