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POLITICA DE SEGURIDAD ER
1INTRODUCCION

LLAMA.PE S.A., que en adelante Ilamaremos “LLAMA.PE”, es una empresa peruana fundada en el ano 2013 con el compromiso de proveer
sequridad digital a personas y organizaciones de todo tipo en el uso de aplicaciones web.

Actualmente, las soluciones que LLAMA.PE ofrece, se extienden a soluciones PKI escalables basados en la nube para instituciones
financieras, gobiernos, organizaciones de todo tipo y empresas que tienen que realizar comercio, las comunicaciones, entrega de contenido
e interacciones con la comunidad digital de forma segura.

Entre los tipos de certificados digitales que provee son: Certificado digital para Factura Electronica segun lo solicitado por SUNAT en el
Per( para firmar archivos XML, Certificados SSL para paginas web, correo electrdnico, PDF, autenticacion, firma de cddiqo, etc.

En el ano 2017, LLAMA.PE logré acreditarse como Entidad de Certificacion y como Entidad de Registro para proveer los servicios de
emision, re-emision y revocacion de certificados digitales.

En calidad de Entidad de Registro, LLAMA.PE brinda los servicios de registro o verificacion de sus dlientes, tanto en el caso de personas
juridicas como naturales.

En calidad de Autoridad de Sellado de Tiempo, LLAMA.PE presta los servicios de sellado de tiempo siguiendo la requlacion establecida por
el marco de la IOFE.

2 OBJETIVO

Este documento tiene como objetivo la descripcién de operaciones y practicas de seguridad de la informacién que cumple LLAMA.PE para
la administracion de sus servicios como Entidad de Registro (ER) en el marco del cumplimiento de los requerimientos de las Guias de
Acreditacion establecidas por el INDECOPI.

3 0BJETO DE LA ACREDITACION

El alcance de la acreditacidn cubre la infraestructura y los sistemas de LLAMA.PE en la entrega de sus servicios de certificacion y sellado de
tiempo.

4 DEFINICIONES

41 DEFINICIONES

o Entidad de Certificacion - EC: Entidad que presta servicios de emisidn, revocacion y re-emision de certificados digitales en el marco
de la regulacion establecida por la IOFE.

e Entidad de Registro - ER: Entidad que realiza los procesos de verificacién de identidad de los solicitantes de los servicios de
certificacion digital y que se encarga de custodiar esta misma informacion.

o Autoridad de Sellado de Tiempo - TSA: Entidad que emite los sellos de tiempo, en los cuales confian los suscriptores y terceros que
confian.

e Politicas y Practicas: Conjunto de declaraciones y reglas que indican el marco de aplicabilidad de los servicios para una comunidad
de usuarios definida y que comunica el cumplimiento legal y requlatorio de los titulares y suscriptores.

e Titular y/o suscriptor: Entidad que requiere los servicios provistos por la EC, ER o TSA, y que esta de acuerdo con los términos y
condiciones de los servicios conforme a lo declarado en el presente documento.

e Tercero que confia: Persona que recibe un documento, log, o notificacién firmado digitalmente y/o registrado con un sello de
tiempo, y que confia en la validez de las transacciones realizadas.

5 EVALUACION DE RIESGOS
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Se identifica y valora los activos que corresponden a la ER. Identificacion de amenazas y vulnerabilidades de los activos criticos. Evaluacion
del impacto de los riesgos. Tratamiento de los riesgos de impacto grave y moderado que puedan presentarse en los procesos de registro
contemplados por la ER.

Una metodologia de riesgo es una herramienta fundamental que permite identificar los riesgos y los requerimientos de los activos criticos
que sostienen las operaciones del servicio de certificacion digital y asi priorizar la inversidn de recursos en el tratamiento de riesgos y
prevenir el impacto de incidentes negativos que puedan afectar significativamente este servicio, en este caso LLAMA.PE ha utilizado parte
de la metodologia MAGERIT junto con la propia metodologia de la empresa.

51 CONDICIONES GENERALES

o El proceso de identificacion, analisis y evaluacion de riesgos de sequridad de la informacion se realizara una vez al ano o cuando
ocurran cambios en los activos y/o proceso que forma parte del alcance del SGSI, el cual se llevard a cabo por el CISO

e El proceso de tratamiento de riesgos de sequridad de la informacion se realiza posterior a la culminacién del proceso de evaluacion
de riesqgos de sequridad de la informacion.

e Para la definicidn del marco de trabajo del proceso de evaluacion de riesgos de sequridad de la informacion el CISO de la
Informacidn convocara al Propietario del Riesgo y personal involucrado en los procesos parte del alcance del SGSI - que se
considere.

LLAMA.PE cuenta con certificacion ISO 27001y los documentos relacionados a la evaluacion de riesgos son los siguientes:

* INVENTARIO DE ACTIVOS DE INFORMACION (FIAI) ]
e METODOLOGIA DE GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION (MGSI)
e MATRIZ DE RIESGO

6 POLITICA DE CONTROL DE ACCESO

A continuacion se detallan los controles de acceso implementados para la proteccidn de la informacién sensible, considerando el acceso a
equipos informdticos, software, lectura y escritura de documentos tanto fisicos como electrénicos. Asimismo se deben considerar los
controles de acceso a los ambientes donde se encuentra la informacion sensible. Todos los controles implementados estan basados en los
resultados de la evaluacion de riesgos.

Se establece que el personal de Llama.pe y terceros deben acogerse a los controles de sequridad establecidos, tomando en cuenta los
puntos siguientes:

e El Administrador de Sistemas sera el encargado de hacer la gestion con el Oficial de Sequridad de la Informacidn a fin de otorgar el
acceso a los sistemas de informacion y servicios a los empleados y terceros, esto por requerimiento del jefe del area donde labora el
empleado o tercero.

e Lossistemas de informacién de Llama.pe (“YANAPA") deben proveer la gestidn y administracion de los usuarios (internos,
externos), crear, editar e inactivar perfiles de acuerdo a lo requerido para el desarrollo de sus funciones. Asi mismo los privilegios
que tienen dentro de los mismos.

e Parael acceso a los sistemas de informacion, los usuarios deben hacer buen uso de sus claves de acceso asignadas que seran
gestionadas en AWS por el Gerente general y el Administrador de Sistema

 Parael acceso a lugares externos donde Llama.pe tenga almacenado equipos o informacion (LUMEN) solo se tendrd acceso
mediante una lista firmada por el representante legal de la empresa y en esa lista solo estaran los miembros del SGSI y los auditores
de ser necesario.

LLAMA.PE cuenta con certificacion ISO 27001y los documentos relacionados al control de accesos son los siguiente:

« POLITICA DE CONTROL DE ACCESOS (PCA)

« PROCEDIMIENTO DE CONTROL DE ACCESO AL CODIGO FUENTE (PCACF)

« PROCEDIMIENTO DE GESTION DE LOS DERECHOS DE ACCESO PRIVILEGIADOS (PGDAP)
« PROCEDIMIENTO DE RESTRICCIONES DE ACCESO A LA INFORMACION (PRAV)

7 SEGURIDAD DEL PERSONAL
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Llama.pe debe mantener un perimetro de sequridad para proteger las areas que contienen la informacidn, teniendo en cuenta los niveles
de clasificacién y ubicacion, para lo cual debe realizar asignacion de los responsables de los activos de informacion.

e Elingresa ala oficina principal son controlados por recepcionista.

El personal de Llama.pe solo debe ingresar a aquellas dreas donde se encuentre autorizado.

Existen implementos de sequridad contra amenazas fisicas (incendios, inundaciones; etc) extintores; etc.
Se emplea infraestructura de cajas xxxxx para almacenar documentos con informacidn confidencial.

Se emplea infraestructura virtual para almacenar los activos de informacion en formato digital.

Llama.pe aplica proteccion fisica contra los danos que puedan ocurrir por fuego, inundacion, terremotos, disturbios y otros causados por el
hombre.

Se debe considerar los siguientes lineamientos para evitar los danos por incidentes mencionados:

Debe certificarse la existencia de proteccién contra terremotos e incendios.

El equipo de reemplazo debe ubicarse a una distancia sequra para evitar el dano de un desastre que afecte el local principal.
Se debe proporcionar equipo contra incendios ubicado adecuadamente.

Contar con respaldo de toda la informacion alojada en la nube esto a fin de asegurar que esta no se pierda en caso ocurra un
desastre natural de gran envergadura.

Se describen los métodos de verificacidn de datos y antecedentes, asi como los perfiles considerados para la seleccion tanto del personal
que ocupa roles de confianza, induyendo al Responsable de Seguridad. Se detallan las responsabilidades del personal, asi como los medios
y mecanismos de comunicacion y capacitacion.

LLAMA.PE cuenta con certificacion ISO 27001y los documentos relacionados a la sequridad del personal son los siguiente:

o MANUAL DE ORGANIZACION Y FUNCIONES (MOF)
e PROCEDIMIENTO DE EVALUACION DE PERSONAL (PEP)

8 SEGURIDAD FISICA

Se describen los elementos que integran la sequridad fisica tales como alarmas de seguridad fisica, cerco perimetral, guardias, eliminacidn
de material en desuso, llaves, etc. Descripcion de los procedimientos para asegurar la seguridad fisica y ambiental.

Llama.pe aplica proteccion fisica contra los danos que puedan ocurrir por fuego, inundacidn, terremotos, disturbios y otros causados por el
hombre.

Se debe considerar los siguientes lineamientos para evitar los danos por incidentes mencionados:

¢ Debe certificarse la existencia de proteccién contra terremotos e incendios.

e Elequipo de reemplazo debe ubicarse a una distancia sequra para evitar el dano de un desastre que afecte el local principal.

¢ Sedebe proporcionar equipo contra incendios ubicado adecuadamente.

e Contar con respaldo de toda la informacion alojada en la nube esto a fin de asegurar que esta no se pierda en caso ocurra un
desastre natural de gran envergadura.

LLAMA.PE cuenta con certificacion ISO 27001y los documentos relacionados a la sequridad fisica son los siguiente:

e POLITICA DE SEGURIDAD FiSICA Y AMBIENTAL (PSFA) A1

9 SEGURIDAD DE COMUNICACIONES Y REDES

Se describen las medidas de seguridad en el tema de comunicaciones y redes tanto a nivel interno como a nivel externo. También se
establecen los requerimientos de seguridad que deben cumplirse cuando existe una relacidn con otros medios de comunicacion.

El Administrador del Sistema vy el Jefe de sistemas garantizan la sequridad de los datos vy los servicios conectados en las redes de la
empresa, contra el acceso no autorizado y deben considerar los siguientes lineamientos:
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e Establecer controles para salvaguardar la confidencialidad, integridad y disponibilidad del procesamiento de los datos que pasan a
través de redes publicas y para proteger los sistemas conectados (Solo autorizar las IP que se encuentran debidamente registradas
en la plataforma).

e Establecer acuerdos con el proveedor del servicio de red de tal forma que siempre exista disponibilidad del servicio

La Jefatura de Sistemas implementara dichos controles
LLAMA.PE cuenta con certificacion ISO 27001y los documentos relacionados a la sequridad de comunicaciones y redes son los siguiente:

o POLITICA DE SEGURIDAD EN LAS TELECOMUNICACIONES (PST)
e PROCEDIMIENTOS DE CONTROL DE RED (PCR)
e ACUERDO DE CONFIDENCIALIDAD PARA TERCEROS (ACT)

10 MANTENIMIENTO DE EQUIPQOS Y SU DESECHO

Se describen las normas y procedimientos que aseguran la correcta utilizacion de los equipos informaticos asi como su mantenimiento.
También se detallan las normas y procedimientos cuando el equipo es reemplazado, decomisado, manipulado, desechado (hardware y
software). Descripcion del tipo de personal que estd autorizado para el mantenimiento del equipo. LLAMA.PE cuenta con certificacion 15O
27001y los documentos relacionados al mantenimiento de equipos son los siguiente:

o POLITICA DE SEGURIDAD FISICA Y AMBIENTAL (PSFA) A1

e PROCEDIMIENTOS DE DISPOSICION O REUTILIZACION SEGURA DE EQUIPOS (PDRSE)
e PROCEDIMIENTO DE EQUIPO DE USUARIO DESATENDIDO

e FORMATO DE BAJA DE EQUIPO

11 CONTROL DE CAMBIOS Y CONFIGURACION

Se establecen los responsables que tienen autorizacion para la aprobacion de cambios a los sistemas. Se detallan los procesos de
aprobacidn de cambios a los sistemas.

1. El colaborador debe de ingresar a https://yanapa.pe/ logeandose con su correo corporativo.

2. Dirigirse a la seccion “Tickets/reclamos” e ingresar a “Gestionar Tickets”. Luego hacer clic en “Solicitud de Cambio”

3. Llenar todos los campos del formulario y enviarlo.

4. Se enviard un mensaje de correo al Jefe de Sistemas y Administrador de sistema para que revisen la solicitud de cambio.

5. Los cambios aceptados deben ser aprobados de acuerdo con su clasificacion y nivel de impacto, por el Gerente o Responsable de la
ER,EC, TSA'Y SDF.

6. Cuando la solicitud de cambio es debidamente autorizada su implementacidn es planeada, comunicada y ejecutada.

Se implementa para incorporar sequridad a los sistemas de informacion (propios) y a las mejoras o actualizaciones que se les incorporen.

Los requerimientos para nuevos sistemas 0 mejoras a los existentes especificaran la necesidad de controles. Estas especificaciones deben
considerar los controles automaticos a incorporar al sistema.

Se debe tener en cuenta los siguientes lineamientos:

e Definir una quia de configuracién de seguridad en el desarrollo del software, para que, durante las etapas de andlisis y diseno del
sistema, se incorporen a los requerimientos, los correspondientes controles de sequridad.

e Evaluar los requerimientos de sequridad y los controles requeridos, teniendo en cuenta que éstos deben ser proporcionales en
costo y esfuerzo al valor del bien que se quiere protegery al dano potencial que pudiera ocasionar a las actividades realizadas.

o (onsiderar que los controles introducidos en la etapa de diseno, son significativamente menos costosos de implementary
mantener que aquellos incluidos durante o después de la implementacion.

LLAMA.PE cuenta con certificacion ISO 27001y los documentos relacionados el control de cambios y configuracion son los siguiente:

e POLITICA DE SEGURIDAD EN LAS OPERACIONES (PSO) A2
» PROCEDIMIENTOS DE GESTION DE CAMBIOS )
e POLITICA DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMA DE INFORMACION (PADMSI)
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12 PLANIFICACION DE CONTINGENCIAS.

Se describe la relacion entre la valoracion de riesgos y las acciones que se deben tomar como contingencia. LLAMA.PE cuenta con
certificacion ISO 27001y los documentos relacionados con la planificacion de contingencias son los siguiente:

INVENTARIO DE ACTIVOS DE INFORMACION (FIAI)

METODOLOGIA DE GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION (MGSI)
MATRIZ DE RIESGO

POLITICA DE GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION (PGiSI)

13 AUDITORIAS Y DETECCION DE INTRUSIONES.

Se establecen los objetivos de las auditorias. Su frecuencia y sistemas implicados. LLAMA.PE cuenta con certificacion 1SO 27001y los
documentos relacionados las auditorias son los siguiente:

e PROCEDIMIENTO DE AUIDITORI'AS INTERNAS (PAI)
e FORMATO DE AUDITORIA INTERNA

14 MEDIOS DE ALMACENAMIENTO.

Se detallan todos los procedimientos de los medios de almacenamiento para asegurar la informacién, tales como respaldo y recuperacion.
LLAMA.PE cuenta con certificacion ISO 27001y los documentos relacionados los medios de almacenamientos son los siguiente:

. POL[TICA DE SEGURIDAD FISICA'Y AMBIENTAL (PSFA) A1
e POLITICA DE GESTION DE ACTIVOS (PCA) A.8
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