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PLAN DE PRIVACIDAD ER
1INTRODUCCION

LLAMA.PE S.A., que en adelante Ilamaremos “LLAMA.PE”, es una empresa peruana fundada en el ano 2013 con el compromiso de proveer
sequridad digital a personas y organizaciones de todo tipo en el uso de aplicaciones web.

Actualmente las soluciones que LLAMA.PE ofrece, se extienden a soluciones PKI escalables basadas en la nube para instituciones
financieras, gobiernos, organizaciones de todo tipo y empresas que tienen que realizar comercio, las comunicaciones, entrega de contenido
e interacciones con la comunidad digital de forma segura.

Entre los tipos de certificados digitales que provee son: Certificado digital para Factura Electronica segun lo solicitado por SUNAT en el
Per( para firmar archivos XML, Certificados SSL para paginas web, correo electrdnico, PDF, autenticacion, firma de cddiqo, etc.

En calidad de Entidad de Registro, LLAMA.PE brinda los servicios de registro o verificacion de sus dlientes, tanto en el caso de personas
juridicas como naturales.

20BJETIVO

Este documento tiene como objetivo la descripcion de operaciones y practicas de proteccion de datos personales que utiliza LLAMA.PE en
calidad de Entidad de Registro o Verificacion - ER de LLAMA.PE, en el marco del cumplimiento de los requerimientos de la “Guia de
Acreditacion de Entidades de Registro o Verificacion (ER)” establecida por el INDECOPI.

3 0BJETO DE LA ACREDITACION

El alcance de la acreditacion cubre los sistemas de registro que utiliza LLAMA.PE en la entrega de sus servicios

4 DEFINICIONES Y ABREVIACIONES

Entidad de || Entidad que presta servicios de emision, revocacion, re-emision, modificacion, suspension de certificados digitales
Certificacion - EC en el marco de la regulacién establecida por la IOFE.

Entidad de Registro || Entidad que realiza los procesos de verificacion de identidad de los solictantes de los servicios de certificacion

-ER digital y que

Politica de || Conjunto de reglas que indican el marco de aplicabilidad de los servicios para una comunidad de usuarios
Certificacion definida.

Titular Entidad que requiere los servicios provistos por la EC LLAMAPE y que esta de acuerdo con los términos y

condiciones de los servicios conforme a lo dedarado en el presente documento.

Tercero que confia Persona que redbe un documento, log, o notificacion firmado digitalmente, y que confia en la validez de las
transacciones realizadas.

5 PKI PARTICIPANTES

51ENTIDAD DE CERTIFICACION EC LLAMA.PE
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EC LLAMA pe, en su papel de Entidad de Certificacion acreditada, es la persona juridica privada que presta indistintamente servicios de
produccidn, emision, gestion, cancelacion u otros servicios inherentes a la certificacion digital.

52ENTIDAD DE REGISTRO LLAMA.PE (ER LLAMA.PE)

LLAMA.PE, brinda los servicios de Entidad de Registro, la cual se encarga de certificar la validez de la informacidn suministrada por el
solicitante de un certificado digital, mediante la verificacion de su identidad y su registro.

53 PROVEEDOR DE SERVICIOS DE CERTIFICACION DIGITAL (EC LLAMA PE)

Los proveedores de servicios de certificacion son terceros que prestan su infraestructura o servicios tecnoldgicos a la Entidad de Registro
de LLAMA.PE, cuando esta entidad asi lo requiere y garantizan la continuidad del servicio a los suscriptores y titulares durante todo el
tiempo en que se hayan contratado los servicios de certificacion digital.

Los servicios de certificacion digital que ofrece LLAMA.PE son provistos en un contrato de tercerizacion por la Entidad de Certificacion de
LLAMA pe.

54 TITULAR

Titular es la persona natural o juridica a cuyo nombre se expide un certificado digital y por tanto actia como responsable del mismo
confiando en él, con conocimiento y plena aceptacion de los derechos y deberes establecidos y publicados en la CPS de LLAMA.PE.

La figura de Titular sera diferente dependiendo de los distintos certificados emitidos por LLAMA.PE, como prestadores de servicios de
LLAMA.PE, conforme a lo establecido en la Politica de Certificacion.

55SUSCRIPTOR

Conforme a la IOFE, el Suscriptor es el responsable del uso de la clave privada, a quien se le vincula de manera exclusiva con un documento
electrénico firmado digitalmente utilizando su cave privada.

En el caso que el titular del certificado digital sea una persona natural, sobre ella recaerd la responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la responsabilidad de suscriptor recaera sobre el representante
legal designado por esta entidad. Si el certificado esta designado para ser usado por un agente automatizado, la titularidad del certificado
y de las firmas digitales generadas a partir de dicho certificado correspondera a la persona juridica. La atribucién de responsabilidad de
suscriptor, para tales efectos, corresponde a la misma persona juridica

5.6 SOLICITANTE

Se entendera por Solicitante, la persona natural o juridica que solicita un Certificado emitido bajo la CPS de LLAMA.PE.

En el caso de los certificados de persona natural puede coincidir con la figura del Titular.
5.7 TERCERO QUE CONFIA

Tercero que confia son todas aquellas personas naturales o juridicas que deciden aceptar y confiar en los certificados digitales emitidos por
la Entidad de Certificacion de LLAMA.PE a un titular. El Tercero que confia, a su vez puede ser o no titular.

58 ENTIDAD A LA CUAL SEENCUENTRA VINCULADO EL TITULAR

En su caso, la persona juridica u organizacion a la que el Titular se encuentra estrechamente relacionado mediante la vinculacion acreditada
en el Certificado.

6 RESPONSABILIDADES DE LLAMA.PE
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Las responsabilidades contractuales, garantias financieras y coberturas de seguros son brindadas por LLAMA.PE de acuerdo con su
documento Politica de privacidad,Plan de Privacidad y Declaracidn de Practicas de Certificacion, publicado en:

https://llama.pe/repository

La ER de LLAMA.PE, representa a la EC para todos los aspectos de ejecucién de obligaciones contractuales, responsabilidad y mediacion
entre las personas juridicas y naturales del Estado Peruano y la Entidad de Certificacion LLAMA.PE.

Asimismo, LLAMA.PE brinda los servicios de registro o verificacion conforme a las Guias de Acreditacion del INDECOPI, para realizar la
verificacion de identidad de las personas juridicas y naturales solicitantes de los certificados digitales.

Las peticiones, quejas o reclamos para la atencidn de suscriptores y terceros debido a consultas relacionadas con el servicio que dispone la
EC, son recibidas directamente por LLAMA.PE mediante la linea telefdnica, correo electrénico o por la opcion tickets de la plataforma de
certificados de la EC de Llama.pe para las ER que la utilizan.

Datos de la EC, ER y TSA: Nombre: LLAMA.PE, S.A.
Direccion: Ca. Libertad 176 Oficina 202 - Soho, Miraflores
Domicilio: Lima

Teléfono: 013012200

Correo electronico: hola@llama.pe

Pdgina Web: https://llama.pe

7 PRINCIPIOS SOBRE PRIVACIDAD DE LA INFORMACION

El presente documento adopta lo establecido por el APEC a través de la Norma Marco sobre Privacidad respecto de los principios que
deben ser observados siempre que se realice algin tipo de labor o funcidn que involucre la recoleccién, posesion, procesamiento, uso,
transferencia o revelacidn de informacidn personal.

Llama.pe S.A actualmente cuenta con certificacion 15O 27001, teniendo como documentos complementarios los siguientes:

AO5-POL-
009 , ,
POLITICA DE SEGURIDAD DE INFORMACION (PSI) AS
A06-POL-
007 , , ,
POLITICA DE ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION (POSI) A6
AO7-POL-010{|
POLITICA DE SEGURIDAD DE LOS RECURSOS HUMANOS (PSRH) A7
A08-POL-
005 , ,
POLITICA DE GESTION DE ACTIVOS (PGA) A8
A09-POL-
003 ,
POLITICA DE CONTROL DE ACCESOS (PCA)
AT1-POL-013 , ,
POLITICA DE SEGURIDAD FiSICA Y AMBIENTAL (PSFA) A11
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A12-POL-0M )
POLITICA DE SEGURIDAD EN LAS OPERACIONES (PS0) A12

A13-POL-012 )
POLITICA DE SEGURIDAD EN LAS TELECOMUNICACIONES (PST)

A14-POL-001 , , ,
POLITICA DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMA DE INFORMACION (PADMSI)

A15-POL-008 ) )
POLITICA DE RELACION CON PROVEEDORES (PRP)

A16-POL-006|| , ,
POLITICA DE GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION (PGISI)

AT7-POL-002 || POLITICA DE ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA CONTINUIDAD DEL NEGOCIO
(PASIGCN)

A18-POL-

004 ,
POLITICA DE CUMPLIMIENTO (PC)

A10-POL-014 || POLITICA DE CRIPTOGRAFIA

71 PREVENCION DE DANO
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1. Seran protegidos contra acceso no autorizado .

2. Se concientizara al personal en capacitaciones por el oficial de sequridad para no divulgar o exponer

3. Se restringird el acceso a los datos personales a personal no autorizado .

4. Se implementaran procedimientos para documentar la notificacion de practicas en lo que respecta a la informacidn personal que se
recolecta durante las actividades de operacion o comercializacion de los servicios de Entidad de Certificacion , las mismas que deben
informar sobre:

El hecho de que se esta recolectando informacion personal;

Los propdsitos para los cuales se recolecta dicha informacion personal;

Los tipos de personas u organizaciones a las que dicha informacién podria ser revelada;

La identidad y ubicacion del responsable de la informacion personal, incluyendo informacion respecto a la forma de contactarlo en

razon a sus practicas y manejo de la informacidn personal;

e Lasopcionesy medios que ofrece el responsable de la informacion personal a los individuos para limitar el uso y revelacion, asi
como los mecanismos para el acceso y correccion de su informacion.

¢ Deben tomarse todos los pasos razonablemente necesarios, a fin de asegurar que se provee tal informacion, sea antes o en el

mismo momento en que se esta efectuando la recoleccidn de la informacion personal. Caso contrario, debera proveer esta

informacidn tan pronto como sea factible.

72 LIMITACION DE RECOLECCION

La recoleccidn de informacidn personal debe encontrarse limitada a la informacidn que es relevante para el propésito para el cual se esta
recolectando v esta informacion debera ser obtenida de manera legal y apropiada, y, en la medida de lo posible, con la debida informacion
o consentimiento del individuo al cual pertenece.

73 USO DE LA INFORMACION PERSONAL

La informacion personal recolectada sera usada en estricto cumplimiento de los propdsitos de la recoleccion o aspectos relativos a los
mismos, excepto:

1. que exista consentimiento del individuo al que pertenece la informacion personal recolectada;

2. que esta informacion fuera necesaria para la provision de un servicio o producto solicitado por el individuo; o

3. que la recoleccion fuera permitida por mandato de ley u otros instrumentos legales o exista algun tipo de pronunciamiento con
efectos legales que lo autoriza.

7.4 SELECCION DE OPCIONES

Cuando sea apropiado, se proveera a los individuos mecanismos claros, prominentes, faciles de entender, accesibles y econémicos a fin que
puedan decidir respecto a la recoleccion, uso y revelacion de su informacion personal. Puede no resultar necesario que los responsables de
la informacidn provean estos mecanismos en los casos de recoleccion de informacidn que sea publicamente disponible . (para poder
verificarlo puede ingresar al Ministerio de Justicia y Derechos

Humanos https://prodpe.minjus.gob.pe/prodpe_web/BancoDato_verResultado)

75INTEGRIDAD DE INFORMACION PERSONAL

La informacidn personal debera ser exacta, completa y mantenerse actualizada en el extremo que fuere necesario para los propdsitos de su
empleo .

7.6 SALVAGUARDAS A LA SEGURIDAD

Los responsables de la informacion personal deberan proteger la informacidn personal que mantienen, a través de salvaguardas
apropiadas contra riesgos tales como pérdida de la informacidn o acceso indebido a la misma, asi como contra la destruccidn, uso,
modificacion o revelacion no autorizada o cualquier otro abuso. Estas salvaguardas deberan ser proporcionales a la naturaleza y gravedad
del dano potencial, la sensibilidad de la informacidn y el contexto en que ésta es mantenida, y deberan ser sometidas a revisiones v re-
evaluaciones periddicas.

7.61 ACCESO Y CORRECCION
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Los individuos deben ser capaces de:

¢ Obtener del responsable de la informacion personal, la confirmacion respecto a si mantiene o no informacion personal que les
concierne.

e comunicar su informacion personal, luego de haber probado suficientemente su identidad, dentro de un periodo de tiempo
razonable; por una tarifa, si es que la hubiera, la cual no debe ser excesiva; de una manera razonable; de un formato que sea
razonablemente comprensible

e cuestionar la exactitud de la informacion que les concierne y de ser posible y apropiado, hacer que la informacion sea rectificada,
completada, enmendada o borrada.

¢ Debe proveerse acceso y oportunidad para la correccidn de la informacion, salvo cuando:

e Lacarga o costo de hacerlo sea indebido o desproporcionada a los riesgos de la privacidad individual en el caso en cuestion.

* lainformacidn no pueda ser divulgada por razones legales o de seguridad o para proteger informacién comercial de caracter
confidendial

e se podria violar la privacidad de la informacion de personas diferentes al individuo.

e Siunasolicitud bajo el supuesto (a) o (b) es denegada, se debe informar al individuo las razones en las que se basa dicha
denegatoria y se le debe informar respecto a los mecanismos para cuestionar dicha decision.

7.7 RENDICION DE CUENTAS

Llama.pe debe ser sometido a una rendicién de cuentas por el cumplimiento con las medidas que debe implementar para dar efecto a los
principios estipulados por el presente documento.

Cuando la informacidn del titular sea transferida ya sea nacional o internacional, Llama.pe debera tener el consentimiento del titular o
tomar las medidas necesarias para garantizar que los receptores de la informacidn la protejan de manera consciente.

8 ALCANCE

El presente documento es de cumplimiento obligatorio para el personal que utilice la plataforma de la EC de Llama.pe y participe de las
operaciones de registro de acuerdo en la Declaracion de Certificacion.

9 CONFORMIDAD

Este documento ha sido aprobado por el Responsable de la EC de LLAMA.PE, y cualquier incumplimiento por parte de los empleados,
contratistas y terceros mencionados en el alcance de este documento, serd comunicado a dicha autoridad para la ejecucion de las sanciones
respectivas.
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